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INTRODUCCION

En el marco del Plan Maestro de Gestion de Espectro (PMGE) a 5 anos, que tiene
como objetivo que la planeacion del espectro se realice con una vision prospectiva
de largo plazo, con un enfoque hacia mercados, servicios y aplicaciones soportados
sobre el espectro radioeléctrico, en lugar de un enfoque hacia bandas de
frecuencias especificas, se considerd pertinente el desarrollo de un estudio que
afienda la necesidad identificada como “Disponibilidad de espectro para atender
el crecimiento futuro y la masificacion de aplicaciones IoT”, tema que se abordard
en el presente documento.

El objetivo de este documento es presentar los andlisis preliminares respecto de la
necesidad de espectro para apalancar el desarrollo de Internet de las cosas (loT por
sus siglas en inglés) en Colombia, a partir de los cuales se plantea el problema que
se espera resolver en el marco del presente estudio. Tal como lo senala la
Metodologia de Andlisis Normativo (AIN) en la formulacion del problema se deben
identificar también las causas que generan la situacion o problema vy las
consecuencias de este, y a partir de estos elementos construir el arbol del problema.

En la primera seccion del documento se expone un contexto general sobre loT que
incluye la vision de algunos organismos internacionales respecto de la definicion y
requerimientos para su desarrollo, la descripcidon de las principales aplicaciones vy el
panorama internacional en relacion con los avances en loT. Por su parte, la segunda
seccion contempla un recuento de las acciones que se han llevado a cabo en el
pais para impulsar el desarrollo de esta tecnologia, la tercera seccion contiene el
marco legal y regulatorio enmarcado en las politicas publicas asociadas a la
transformacion digital y la cuarta seccidon incluye los aspectos técnicos o
econdmicos relevantes.

En la quinta seccidn se incluye la relacion de los grupos de interés identificados en
el marco de este estudio y en la sexta seccion se encuentra la descripcion del
problema identificado con sus causas y consecuencias, las cuales se describen de
manera detallada de forma que haya claridad respecto de su relacion con el
problema planteado.

Finalmente, en las Ultimas secciones se identifican las competencias de la Agencia
Nacional del Espectro (ANE) para abordar el problema, se plantean los objetivos con
los cuales la ANE, en el marco de sus competencias, busca atacar las causas que
generan el problema identificado, y se presenta una consulta publica, guiada a
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fravés de un cuestionario, en aras de contar con observaciones de los agentes
interesados respecto de la formulacion del problema.
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1. CONTEXTO GENERAL

Organismos  internacionales  tales como la  Unidn Internacional de
Telecomunicaciones (UIT), la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE) y la GSMAT han senalado que el loT va mas alld del Machine to
machine (M2M, por sus siglas en inglés) [1]2, foda vez que adicionalmente a la
conexion de cosas, en esta tecnologia también se debe considerar la infraestructura
que soporta las plataformas in situ o en la nube, los requerimientos de analitica de
datos que se pueden recopilar a partir de la interaccion de los diferentes dispositivos
y las herramientas de gestion y control que permiten la automatizacion de procesos,
entre otros aspectos.

Asi las cosas, la UIT presenta la descripcion técnica de loT [2] (Ver Figura 1),
resaltando la importancia de la correspondencia entre los objetos fisicos y los
virtuales, pues si bien un objeto fisico puede estar representado por uno o varios
objetos virtuales, un objeto virtual podria existir sin necesidad de estar asociado a un
objeto fisico.

Figura 1. Descripcion técnica de loT
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i
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D pasarela L

«-a—p comunicacion por pasarela

@ objeto fisico <} —» comunicacion sin pasarela
@ objeto virual «—Cc—» comunicacion directa

Fuente: Recomendacién UIT-T Y.2060 de 2012 [2]

Por otra parte, la UIT [2] considera como ventajas del 1oT, la identificacion de los
objetos, la adquisicion y el procesamiento de los datos generados y las capacidades

1 Asociacién GSM: Organizacién mundial que representa los intereses de operadores moviles y
companias del ecosistema movil e industrias adyacentes.
2 Conexion e interaccién de cosas sin la intervencién humana
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de comunicacion garantizando la seguridad y privacidad de la informacion. Asi
mismo, se resalta la importancia de que todos los dispositivos loT tengan la
capacidad de conectarse y comunicarse, mientras que las capacidades de
deteccion, accion, adquisicion, almacenamiento y procesamiento de datos
dependerdn de la aplicacidon en la cual sean utilizados, y establece como
caracteristicas fundamentales de esta tecnologia, la interconectividad, el suministro
de servicios relacionados con objetos loT, la heterogeneidad y los cambios
dindmicos de los dispositivos, y el nUmero de dispositivos que deben gestionarse.

Por otro lado, la GSMA [3] considera que la eleccidon de la conectividad3 para el
dispositivo debe estar sujeta a:

l. Caracteristicas intrinsecas

ll.  Movilidad

. Ubicacioén

IV. Requerimientos de ancho de banda
V. Complejidad

Dado lo anterior, para que el ecosistema del loT funcione correctamente se deben
considerar al menos los siguientes elementos: |) la conectividad de las redes que
soportan las aplicaciones de 10T, ya sean redes aldmbricas o inaldmbricas; 1) el
espectro radioeléctrico necesario para soportar el funcionamiento de las redes
inaldmbricas; lll) la capacidad necesaria para la andlitica y manejo de la
informacién generada por los dispositivos conectados, asi como para la gestion y
control de estos dispositivos y IV) la latencia requerida por las diferentes aplicaciones
y dispositivos.

Ahora bien, en relacion con los agentes que hacen parte de la cadena de valor, se
considera pertinente mencionar el planteamiento que realiza la UIT en el Apéndice
| de la Recomendacion Y.2060 [2], donde considera los siguientes actores orgdnicos:

3 En este documento se considera la conectividad como la capacidad de establecer una
comunicacion o crear un vinculo entre diferentes dispositivos haciendo uso de cables o de manera
inaldmbrica, con el fin de intercambiar informacion.
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Figura 2. Actores orgdnicos de la cadena de valor de loT

Proveedor de
aplicaciones

Proveedor de
platafoma

Proveedor de
red

Proveedor de
dispositivo

Cliente

Fuente: Elaboracion ANE a partir de la Recomendacidén UIT-T Y.2060 de 2012

Asimismo, la UIT presenta algunos de los modelos orgdnicos que evidencian la
participacion de uno o varios agentes en el suministro de soluciones loT, en el primer
modelo un solo agente suministra el dispositivo, la aplicacién, la plataforma y la red,
mientras que en los demdas modelos el suministro de estos elementos estd a cargo de
dos o tres agentes [2].

Ahora bien, para abordar otros aspectos relevantes asociados al desarrollo de 10T, a
continuacion se presenta la vision de algunos organismos internacionales respecto
de la definicion de loT, la descripcion de algunas aplicaciones loT de importancia
para la cuarta revolucidon industrial4, los resultados de la revision de ofertas de
conectividad para apalancar el desarrollo de esta tecnologia y algunas cifras de
proyecciones tanto del uso de redes de comunicaciones como del crecimiento de
loT en diferentes regiones del mundo y en Colombia.

1.1 DEFINICIONES DE IOT

A pesar de que en diferentes espacios se habla de loT, aun no hay un consenso
sobre su definicion, como se puede apreciar en la Tabla 1.

Tabla 1. Ejemplos de definiciones de loT
uIT GSMA OCDE

Infraestructura mundial
para la sociedad de la
informacién que propicia
la prestacion de servicios
avanzados mediante la
inferconexion de objetos
(fisicos y virtuales) [2].

“Dispositivos  habilitados
para [P capaces de
transmision  bidireccionall
de datos”, que incluye
todas las tecnologias de
acceso [1].

Dispositivos y objetos cuyo
estado puede ser
alterado a ftravés de
Internet, con o sin la

4 La cuarta revolucion industrial o industria 4.0 hace referencia a un cambio industrial guiado hacia el
uso de tecnologias para la automatizacién de los procesos.
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parficipacion  de  las
personass [1].

Fuente: Elaboracién ANE

Independientemente de la definicion de |oT, se espera que gracias a esta disrupcion
tecnoldgica tanto las ciudades como los diferentes sectores de la economia hagan
uso de las soluciones de loT y avancen en |la era digital, gracias al aprovechamiento
de los datos que pueden suministrar los dispositivos 10T, tanto para la toma de
decisiones como para la gestion de procesos. De dalli la importancia de la
conectividad, la analitica de datos y la computacion de bordeé y en la nube’.

1.2 PRINCIPALES SOLUCIONES IOT

En el marco del presente estudio se ha evidenciado la incursion del loT en los
diferentes sectores de la economia global, por lo que se considera pertinente
describir algunas soluciones loT implementadas en varias regiones del mundo, las
cuales han sido mencionadas por organismos tales como UIT [2], OCDE [1] y GSMA
[4] y son de gran importancia para la cuarta revolucion industrial. En la Figura 3 se
muestra un resumen de las principales soluciones implementadas alrededor del
mundo.

5 Este enfoque permite la inclusion de dispositivos como laptops, enrutadores, servidores, tabletas y
teléfonos inteligentes.

6 En la computacion de borde la infraestructura de computacién estd cerca de los origenes de datos,
como dispositivos de |oT o servidores locales de borde, lo que mejora los tiempos de respuesta vy libera
ancho de banda.

La computaciéon en la nube es un modelo en el que se usa una red de servidores remotos
conectados a internet para almacenar, administrar y procesar datos, servidores, bases de datos,
redes y software.
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Figura 3. Principales aplicaciones loT
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Fuente: Elaboracion ANE
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A confinuacion, se describen las aplicaciones mostradas en la figura anterior.

I.  Agricultura de precision: Haciendo uso de sensores loT permite hacer
seguimiento de magnitudes tales como temperatura, humedad, luminosidad
y demdas factores que pueden influir en la produccion como presencia de
plagas, de forma que los agricultores puedan predecir y cuantificar cada
cosecha antes de recogerla, asi como tomar las acciones necesarias para el
control de factores que puedan afectar la produccion.

ll. Ciudades inteligentes: Se caracterizan por el uso intensivo de las TIC en la
creacion y perfeccionamiento de los sistemas que componen la ciudad para
mejorar la calidad de vida de los habitantes, aumentar la eficiencia de los
procesos, aprovechar la informacion generada por la ciudad, mejorar la
sostenibilidad y competitividad y responder a nuevas necesidades. Se espera
que loT aporte al desarrollo de las ciudades inteligentes, de forma que las
administraciones puedan gestionar adecuadamente los suministros, el trafico,
los residuos, los recursos bdsicos (agua, energia y gas), la seguridad, la calidad
del aire y el alumbrado publico, entre otros.
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lll.  Cuidado de la salud: Permite la provision de telesalud remota (diagnosticar
condiciones médicas mds rdapidamente y promover regimenes de
tratamiento) y el monitoreo a distancia de las constantes vitales® de los
pacientes. También da la posibilidad a las personas de confrolar su salud vy
mejorar su bienestar haciendo uso de dispositivos de acondicionamiento fisico
loT.

IV. Ganaderia inteligente: A través de dispositivos loT se puede realizar el
seguimiento biométrico y la geolocalizacion de los animales; entre tanto, la
instalacion de balanzas inteligentes permite contralar el peso del ganado
(para tomar acciones tendientes a modificar las raciones de alimentacion o
realizar el aprovechamiento cdarnico), y el uso de cdmaras en drones ayuda a
identificar su estado (pre-parto, celo, etc).

V. Gestion inteligente del agua: Permite hacer seguimiento a la calidad y el
consumo del agua, asi como a la infraestructura que soporta su tratamiento y
abastecimiento (deteccidon de fugas en las tuberias, monitoreo del nivel de los
tanques, etc.) y gestionar adecuadamente este recurso, evitando su
desperdicio para aportar al cuidado del medio ambiente. Un ejemplo son los
sistemas de riego que suministran la cantidad adecuada de agua en el
momento adecuado y solaomente donde se requiere, teniendo en cuenta las
condiciones del terreno (humedad vy salinidad), ambientales (temperatura y
viento) y las necesidades de las plantas.

VI. Gestidon inteligente de la energia: Una red eléctrica inteligente integra las
acciones tanto de consumidores como de generadores de este recurso con
el fin de que su suministro sea sostenible, econdmico vy eficiente, para lo cual
se utilizan productos y servicios innovadores y dispositivos de monitoreo y
control, lo que facilita la conexidon y operacion de todas las fuentes de energia
(renovables y no renovables), permite la optimizacion en el consumo y reduce
el impacto medioambiental.

VIl. Hogares inteligentes: Son viviendas conformadas por equipos electronicos y
electrodomésticos controlados remotamente mediante cualquier dispositivo
conectado a Internet, ya sea a fravés de una aplicacion o un programa

8 Las constantes vitales son indicadores que permiten conocer el estado de salud de las personas y
animales. Dentro de las constantes vitales se encuentran la tensién arterial, la frecuencia cardiaca,
la frecuencia respiratoria, la saturacion de oxigeno y la temperatura.
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especifico, que permite reducir el consumo de recursos y mejorar la calidad
de vida de sus habitantes. Esta aplicacion se conoce como domadtica?.

VIIl.  Manufactura inteligente: Se construye a partir de la automatizacion de
procesos y una combinacion de nuevas tecnologias, que incluyen el loT
(sensores, computacion en la nube y computacion de borde); la Inteligencia
Artificial; el aprendizaje automdadtico, el aprendizaje profundo vy la vision
artificial. La inclusion de loT (sensores, gemelos digitales, etc.) en los procesos
de fabricacion incrementa la eficiencia y productividad gracias a la
infegracion y analitica de datos.

IX. Medidores inteligentes: Adicionalmente al registro del consumo del servicio,
estos medidores permiten conocer de manera precisa el consumo en las
diferentes horas del dia, gestionar remotamente la potencia de la red,
detectar fallas o manipulaciones en el sistema para tomar oportunamente las
acciones necesarias. Con la informacidon que generan estos dispositivos se
pueden tomar mejores decisiones en pro de una gestion mds sostenible vy
eficaz de la red.

X. Monitoreo de especies en via de extincion: haciendo uso de GPS, drones,
cdmaras y otros dispositivos conectados se estd trabajando en 1) colmenas
inteligentes, 2) el conteo y localizacién de animales y 3) el seguimiento de la
cria de algunas especies en via de extincion. En el primer caso se busca
garantizar la adecuada produccion de miel y proteger a las abejas; en el
segundo caso se ha hecho el monitoreo de elefantes, rinocerontes y focas
monijes en Africa, vacas marinas en Australia y pinglinos emperador en varios
lugares del mundo; entre fanto, respecto al tercer caso se encuentra el
seguimiento a la cria de jaguares en su hdbitat natural en Argentina. La
informaciéon suministrada permite conocer comportamientos e identificar
anomalias para tomar las medidas necesarias.

Xl.  Monitoreo de la calidad del aire: La informacion generada por los sensores de
loT que miden la calidad del aire permite a las administraciones tomar
medidas tendientes a reducir la contaminacion, lo que contribuye a disminuir
el cambio climdtico. Dentro de dichas medidas se encuentra la limitacion del
trdnsito de vehiculos alimentados por combustibles contaminantes, la

?Conjunto de herramientas o sistemas capaces de automatizar una vivienda o edificacion aportando
servicios de gestion, integrados por medio de redes de comunicaciones, con el fin de permitir el
conftrol de los diferentes dispositivos desde cualquier lugar.
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promocion del uso de vehiculos que funcionan sin combustible o cuyo
combustible no genera gases contaminantes.

Xll. Redlidad aumentada: Permite anadir informacion grafica a una vision del
mundo real integrando la virtualidad a la realidad con el fin de comprender
mejor nuestro entorno; como ejemplos prdcticos se encuenfran: 1)
seguimiento por parte de un cirujano a los signos vitales del paciente en el
momento de una intervencion, 2) la posibilidad de tener informacién sobre los
pasos de un proceso al momento de su ejecucion (configuracion vy
mantenimiento de equipos) y 3) enfrenamiento de personal para la ejecucion
de algunas tareas.

Xlll. Realidad virtual: Simulaciéon, a fravés de ordenadores, de escenas y objetos
de apariencia real que permiten la inmersion de las personas haciendo uso de
cascos, gafas y ofros elementos, de forma que la experiencia sea lo mas
completa posible. La realidad virtual se ha utilizado en enfrenamiento militar,
el desarrollo de gemelos digitales, practica de deportes de riesgo, prototipado
de vehiculos, simulacion de cirugias, tratamiento del Parkinson, videojuegos y
visitas a museos desde cualquier lugar del mundo, entre ofras aplicaciones.

XIV. Reduccién del cambio climdatico: Se espera aprovechar las bondades de loT
para monitorear el consumo de recursos y las condiciones climdaticas y a partir
de los datos obtenidos tomar decisiones que conlleven a disminuir la huella de
carbono y por ende aumentar el uso eficiente de los recursos. Dentro de las
acciones para disminuir la huella de carbono se encuentran entre otras: 1) usar
fuentes de energia renovables y medios de transporte que no generen
emisiones, 2) implementar la agricultura de precision y 3) eliminar el uso del
carbdn en procesos industriales.

XV. Sistemas de Transporte inteligente (ITS, por sus siglas en inglés): son sistemas que
utilizan aplicaciones y tecnologias emergentes que permiten gestionar
eficientemente los sistemas de transporte con el fin de mejorar su operacion y
seguridad, asi como el tréafico de una via. Dentro de los desarrollos que hacen
parte de estos sistemas se encuentran las comunicaciones V2V (Vehicle to
Venhicle) y V2| (Vehicle to Infraestructure), la captura y gestion de datos en
tiempo real y las aplicaciones dindmicas para la movilidad.
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1.3 PROYECCIONES SOBRE USO DE REDES DE COMUNICACIONES Y
CRECIMIENTO DE 10T

La adopcion de loT se ha dado de manera heterogénea alrededor del mundo,
mientras en algunos paises ya cuentan con estudios de caso sobre el uso de
aplicaciones loT en diferentes actividades econdmicas como se explicd en el
numeral 1.2, en ofros paises las empresas aun no reconocen esta fecnologia o los
beneficios asociadas a esta, como se expondrd mds adelante.

De acuerdo con la OCDE, el promedio de tarjetas M2M por cada 100 habitantes en
los paises miembros corresponde a 28,1, sin embargo, hay una alta dispersion entre
paises (Ver Figura 4). Enfre los paises con mayor niUmero de tarjetas M2M se
encuentran Suecia, Austria e Islandia, Suecia, por ejemplo, cuenta con 176 tarjetas
por cada 100 habitantes, mientras que los paises latinoamericanos, Chile y México,
se encuentran en las Ulfimas posiciones de este ranking con valores menores a 5
tarjetas por cada 100 habitantes. Aungue no se cuenta con datos para la economia
colombiana, se espera que presente un comportamiento similar a los paises de la
region latinoamericana, lo que significa que, en comparacion con economias no
emergentes, la implementaciéon de loT ha sido mas lenta.

Figura 4. Tarjetas M2M con suscripcion movil
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Fuente: OCDE [5]

Ahora bien, en cuanto a las proyecciones de dispositivos conectados en la region
de Latinoamérica, se espera un crecimiento de mds de un 50% para 2025. GSMA,
por ejemplo, estimd 1.200 millones de conexiones |oT [4] en la region para 2025 lo
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que representa un incremento del 76,4% respecto a 2020 [4]. En cuanto a las
tecnologias, la GSMA afirma que mientras se realice el despliegue de 5G, las
tecnologias LTE-M y Narrow Band loT (NB-loT) seguirdn soportando el desarrollo de
loT, lo que va en linea con las proyecciones de Ericsson Mobility para 2027, donde
estiman que el 40% de las conexiones moviles de loT seran de banda ancha (4G/5G);
y que las tecnologias NB-loT y Cat-M seguirdn desplegdndose de manera global
mientras avanza el despliegue de 5G [4] [4].

Aungue la implementacion masiva de |oT se prevé como la principal tendencia que
ayudard a cambiar el mundo [7], se espera que la adopcidon de esta tecnologia en
las diferentes actividades econdmicas ocurra de manera mds acelerada en
sectores especificos, esto dependerd de los impactos econdmicos que se estimen a
partir de la implementacion de estas soluciones. Para 2025, McKinsey estimd que el
sector econdmico lider correspondia a manufactura con un impacto estimado de
entre USD$1.2 y USD$3.7 billones, seguido de ciudades infeligentes con un impacto
estimado de entre USD$0.9 y USD$1.7 billones!o [8].

Las proyecciones sugieren que el mercado de soluciones loT tendrd un alto potencial
de crecimiento para los proximos anos, la GSMA destaca que hasta ahora el 63% de
las empresas que se encuentran desplegando esta tecnologia lo estdn haciendo en
el marco de iniciativas de transformacion digital, donde los operadores moviles han
jugado un papel importante en el despliegue de redes 10T moviles!!.

A medida que crece la demanda de loT, los operadores moviles utilizan sus redes
IMT para ofrecer un portafolio a sus clientes en una red de baja potencia empleando
el espectro con el que ya cuentan para utilizar tecnologias estandarizadas. En
Norteameérica, por ejemplo, AT&T ofrece soluciones para bienes como lavadoras,
estufas, secadoras, aires acondicionados, entre otros'?2, mientras que TELSTRA, en
Australia, ofrece soluciones de loT en el sector de logistica para que las empresas
puedan hacer seguimiento a sus contenedores en tiempo real. Los operadores
tienen, entonces, un interés por apostarle a las necesidades de este mercado y usar
su espectro para ofrecer soluciones a diferentes usuarios [?], asi lo evidencian las
cifras de los operadores, de acuerdo con OMDIA, en 2020 los ingresos de los
operadores internacionales por 10T en redes moviles estuvieron alrededor de los
USD$1000 millones, en el caso de AT&T y China Mobile los ingresos por estas

10 Las cifras corresponden a un estimado con base al délar de 2015.

1" Claro y Telefonica desplegaron redes NB-loT y LTE-M en Argentina y Colombia; y TIM estd brindando
acceso a su red de 700 MHz en Brasil

12 Estos bienes se conocen en inglés como “white goods” o bienes blancos.
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tecnologias estuvieron cerca de los USD$1200 millones y USD$1400 millones
respectivamente [10].

Teniendo en cuenta la tendencia internacional, se espera que en Colombia se
registre un crecimiento de la demanda en loT y un incremento en la oferta por parte
de los operadores moviles, en lo que respecta a la conectividad a fravés de redes
IMT, y de los agentes que ofrecen conectividad haciendo uso de espectro no
licenciado. Ante este panorama, se hace necesario que la ANE revise los retos en
materia de gestion de espectro y lleve a cabo los estudios para atender los
requerimientos desde el espectro radioeléctrico.
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2. ANTECEDENTES

En esta seccidn se relacionan las actividades identificadas en el marco del presente
estudio, que han sido desarrolladas por el gobierno, la academia y la empresa
privada en aras de promover el desarrollo de |loT en el pais.

En abril de 2016, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(Mintic), cred el primer Centro de Excelencia y Apropiacion (CEA) en loT [11], en el
cual, tanto el sector privado como la academia y el Estado buscaban impulsar la
investigacion aplicada y el desarrollo de capacidades en loT para resolver
problemdticas reales y crear oportunidades hacia el futuro.

Asi las cosas, se esperaba que el Centro de Excelencia y Apropiacion en loT se
convirtiera en un centro de apropiacion liderado por la Universidad Javeriana, con
la participacion de las universidades Autbnoma de Bucaramanga, Javeriana de
Cali, Tecnolégica de Bolivar y Santo Tomds de Bogotd; de las multinacionales HP,
Intel y Microsoft; y las empresas nacionales Banco Pichincha, Ennove Group, Hospital
Universitario San Ignacio, Logyca, Zona Franca de Bogotd, SAJE Montreal Metro,
Totto y Ubidofts.

Dentro de los proyectos planteados inicialmente para ser desarrollados por el CEA,
se enconfraban: el monitoreo remoto de pacientes del Hospital San Ignacio
(Bogotd); el desarrollo de un sistema de informacion para observar la trazabilidad
de los productos desde su fransito en puerto hasta su llegada a la zona franca y el
desarrollo de un morral inteligente de Totto.

En agosto de ese mismo ano, la Comision de Regulacion de Comunicaciones (CRC)
realizd un estudio sobre las condiciones normativas para la adopcion del loT [12], en
el cual presentdé una caracterizacion del mercado colombiano y la siguiente
cadena de valor:
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Figura 5. Cadena de valor de loT propuesta por la CRC
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Fuente: Estudio de la CRC [13]

La CRC encontré que para 2016 los PRSTM solo ofrecian planes corporativos a
grandes y medianas empresas, por lo que las pequenas empresas debian acudir a
los planes de Internet que se ofrecian a las personas naturales, sin embargo, en el
citado estudio no se hace referencia a la conectividad que pueden ofrecer
proveedores de redes que hacen uso de espectro no licenciado.

Luego, en mayo de 2018, en el marco del décimo Congreso BICSI'3 Andino [14],
algunos expertos plantearon que Colombia iba por un buen camino rumbo al loT
toda vez que ya se estaba dando la digitalizacion de las empresas y ya existian la
tecnologia y los estdndares necesarios para su implementacion, de alli la
importancia en ese momento de proyectar y fortalecer las redes de transporte del
pais, con el fin de lograr una conectividad escalable y segura de extremo a extremo.

En linea con lo anterior, uno de los expertos resaltd la gran ventaja que traeria el loT
a la industria, al proporcionar un nivel de informacion y capacidad de andlisis de
datos para reducir las paradas de las plantas, incrementar la productividad, y
evolucionar para mantenerse competitivos en un entorno cada vez mds disruptivo,
porlo que se considerd de vitalimportancia enfocarse en la capacidad de coémputo
y por ende en la evaluacion de la operatividad de los centros de datos.

13 Asociacién global que impulsa la comunidad de tecnologias de la informacién y la comunicacion
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Frente al desarrollo de ciudades inteligentes [15], en el mismo evento se resaltd la
importancia de que Colombia (pais que concentra el 74% de su poblaciéon en las
ciudades) frabaje en la construccion de ciudades inteligentes, para lo cual debia
tener en cuenta los siguientes ejes fundamentales: 1) crear una verdadera
conciencia del significado de una smart city, Il) crear normas especializadas con el
fin de unificar conceptos y empezar a estandarizar procesos, lll) contar con una
infraestructura de fibra optica para transformar la infraestructura tradicional de una
ciudad en un ecosistema vivo, V) aplicar el Reglamento Técnico para Redes
Internas de Telecomunicaciones, considerado un factor bdsico para desarrollar
ciudades inteligentes y V) contar con administracion de Big Data que permita
centralizar y unificar toda la informacion generada por la ciudad.

Entendiendo la importancia de la digitalizacion del sector empresarial y su alta
capacidad de generacion de datos con impacto en los procesos productivos y en
la competitividad, el Gobierno Nacional expidid el documento CONPES 3920 del
2018 de politica nacional de explotacion de datos (Big Data) [16], cuyo objetivo
fundamental se cenfra en aumentar el aprovechamiento de datos mediante el
desarrollo de condiciones que permitan gestionarlos como activos generadores de
valor social y econdmico. Adicionalmente, ante el potencial evidenciado en los
datos, se estructuraron estrategias y lineas de accién que apuntan a la datificacion4
de los sectores publicos y privados; facilitando la innovacion y apropiacion
tecnoldgica para la fransformacion digital empresarial y social.

A su vez, la ANE en 2018 desarrolld un modelo de prediccion de demanda de
espectro para servicios basados en tecnologias IoT en Colombia, a partir del cual se
hicieron predicciones a 10 anos respecto a las necesidades de espectro para la
implementacion de soluciones loT en los sectores de salud, agricultura, wearables y
ciudades inteligentes, en las cuales, en un escenario optimista, se espera que en
2025 exista una penetracion de loT en redes LPWAN del 93%, mientras que en un
escenario pesimista dicha penetracion seria del 51%.

Adicionalmente, en agosto de ese mismo ano la ANE publicd el documento
“Definicion de los pardmetros técnicos para promover el internet de las cosas en
Colombia” [17], en el cual se hizo una aproximacion a las condiciones técnicas de
conectividad para loTy M2M vy se presentd un resumen de las diferentes tecnologias
inaldmbricas sobre las cuales se pueden desplegar redes loT, denfro de estas

14 Palabra que resulta de la combinacién de los conceptos de datos y cuantificacion, lo que conlleva
el aprovechamiento de datos dentro del contexto de la creciente fransformacion de la vida diaria
en datos digitales cuantificables y procesables. (CONPES 3920 de 2019)
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tecnologias se encuentran 6LOWPANTS, ANT+ ulfra-low power (ULP), NFC, RFID,
Thread, WIFI, Bluetooth, Zigbee, HaLow, Symphony Link, Nwave, RPMA Ingenu, Sigfox,
Weightless, LoRa, Alliance, Dash 7, Neul, LTE-M eMTC, Narrow-Band loT (NB-loT), 2G,
3Gy 4G.

De otra parte, enjulio de 2019, el Mintic presentd el Plan TIC 2018-2022 [18]: “El Futuro
Digital es de Todos”, documento que incluye un diagndstico respecto de los
elementos del ecosistema digital, particularmente, en relacion con el uso de valor
agregado. El citado diagndstico muestra los resultados de una encuesta realizada
en 2017 por dicha cartera, en donde se evidencidé que el nivel de penetracion de
tecnologias avanzadas en las empresas era incipiente’s, asi las cosas, en el caso de
loT, se encontrd una penetracion del 9 %, seguido por Big Data con 3,2 %, la impresion
en 3D con el 2,2 %, la Inteligencia Artificial (IA) con el 1,8 %, el Blockchain con el 1,6%,
la robdtica con el 1,5 % y la realidad virtual con el 1,0%.

Posteriormente, en octubre de 2019 se puso a disposicion de los emprendedores el
primer Laboratorio de loT [19], creado por Telefbnica Movistar y Wayra con el
objetivo de brindar a estos agentes un espacio en el cual se puedan desarrollar
aplicaciones y herramientas basadas en loT, las cuales se puedan probar en una red
de comunicaciones establecida, para lo que se recred un ambiente operativo de
redes LPWA, NB-loT/LTE y LTE-M, para de esta manera contribuir en la transformacion
digital de la sociedad. Dentro de los emprendimientos desarrollados se encuentran:
|) casilleros inteligentes para edificios y sétanos y Il) un sistema de transporte masivo
en el occidente de Medellin.

En linea con los procesos para una fransformacion digital de la sociedad, el
Gobierno Nacional presentd el Plan Nacional de Desarrollo 2018-2022: Pacto por
Colombia, pacto por la Equidad [20], aprobado mediante la Ley 1955 de 2019 [21],
el cual establece un pacto por la tfransformacion digital, orientado a estrategias que
apuntan hacia el desarrollo productivo, innovacion y adopcion tecnoldgica para la
productividad y competitividad en el marco de la revolucion industrial 4.0, a partir
del cual se desarrolld el documento CONPES 3975 de 2019 de politica publica para
la Transformacion Digital e Inteligencia Artificial [22], mediante el cual se definen

15 |Pvé over Low power Wireless Personal Area Networks

16 “Este estudio tiene el propdsito de generar insumos que permitan la estructuracion de proyectos
tipo orientados al uso productivo de IoT, IA y Blockchain en los procesos de transformacion digital
empresarial en Colombia.” (...):" (i) Analizar las tendencias globales en materia de politicas publicas
para fomentar el uso productivo de IoT, IA y Blockchain (i) Realizar mapeo de oporfunidades de
politica publica y proyectos para fomentar el uso productivo de IoT, IA y Blockchain vy (ii) La
estructuracion de tres proyectos basados en Blockchain, loT e IA."
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estrategias y lineas de accion para la implementacion de condiciones habilitantes
que conlleven a cambios econdmicos bajo la implementacion de la Inteligencia
Artificial y el desarrollo de aplicaciones loT como aceleradores de la transformacion
digital.

De ahi que, en julio de 2021, Mintic cred el primer Centro de Servicios Compartidos
de Tecnologias Avanzadas y Emergentes para la Transformacion Digital de
Colombia (TecDigital) [23], con el fin de incrementar la generaciéon de valor social y
econdmico mediante la transformacion digital avanzada del sector publico vy
privado, para de esta manera confribuir con la disminucion de la brecha
tecnoldgica, el fortalecimiento del capital humano y contar con las condiciones
necesarias para afrontar los retos y oportunidades derivados de la Cuarta
Revolucion Industrial (4Rl). Asi las cosas, esta iniciativa buscaba atender durante ese
ano a mds de 1.000 pymes colombianas interesadas en fortalecer su ruta de
transformacion digital avanzada a partir de la adopcidn o apropiacion de las
Tecnologias Avanzadas y Emergentes (TAE), dentro de las cuales se encuentran la
inteligencia artificial, machine learning, la robdtica, la computaciéon en la nube, el
loT y Big Data.

A su vez, en octubre de 2021 la ANE presentd para comentarios del sector, el PMGE
a 5 anos, el cual fue aprobado en febrero de 2022 [27]. En este documento se
presentd un panorama sobre las conexiones de loT, que incluyd la revision de
practicas infernacionales respecto del uso de la banda de 900 MHz para
aplicaciones loT, lo anterior, teniendo en cuenta que actualmente en Colombia solo
una porcion de esta banda (915-928 MHz) estd destinada para uso libre y, de
acuerdo con la disponibilidad de dispositivos y las necesidades de espectro para la
implementacion de esta tecnologia en el pais, se podria ampliar [27]. Asi pues, en el
marco del PMGE se identificd como necesidad la disponibilidad de espectro para
atender el crecimiento futuro y la masificacion de aplicaciones loT.

Por ofro lado, en enero de 2022 el Mintic publicé para comentarios de los interesados
el proyecto de resoluciéon mediante el cual se definen los lineamientos generales
para la adopcidn e implementacion de estrategias de Ciudades y Territorios
Inteligentes [28], en el marco de la Politica de Gobierno Digital, con el fin de impulsar
la transformacion digital en los territorios, proceso que culmind con la expedicion de
la Resolucion 01117 [29] en abril de ese mismo ano. Esta iniciativa ofrece a las

alcaldias y gobernaciones: 1) un modelo de madurez que consiste en una
herramienta de autodiagndstico que permite identificar problemdaticas de ciudad
que pueden resolverse mediante las TIC; Il) acompanamiento técnico en la

formulacioén de iniciativas de ciudades inteligentes vy lll) cofinanciacion de iniciativas
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de ciudades y territorios inteligentes con los recursos del Fondo Unico de TIC (FUTIC),
teniendo en cuenta ciertos criterios de seleccion.

Asi las cosas, la administracion, a partir de la informacién que ha recogido respecto
de esta tecnologia y su desarrollo e implementacion en ofros paises del mundo, ha
establecido politicas publicas y expedido la normatividad con el objetivo de
impulsar el desarrollo de loT en los sectores econdmicos del pais y en la sociedad.
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3. MARCO LEGAL Y REGULATORIO

El marco normativo que rige el sector de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia se enmarca en la Ley 1341 de 2009 [24],
modificada por la Ley 1978 de 2019 [25] y en los desarrollos reglamentarios y
regulatorios de estas dos normas, las cuales para efectos del presente documento
de AIN son el soporte de la temdtica relacionada con el espectro para atender el
crecimiento futuro y la masificacion de aplicaciones 1oT. A contfinuacion, se
describen elementos relacionados con el regimen legal de las TIC y los mecanismos
de acceso al espectro radioeléctrico.

3.1 REGIMEN LEGAL DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES.

El arficulo 75 de la Constitucion Politica de Colombia senala que el “espectro
electromagnético es un bien publico inenajenable (sic) e imprescriptible sujeto a la
gestion y control del Estado, y garantiza la igualdad de oportunidades en el acceso
a su Uso en los términos que fije la ley” [26]. Por tanto, su administracion estd sujeta a
la gestion y control del Estado, facultades que han sido desarrolladas en la Ley 1341
de 2009 y el Decreto - Ley 4169 de 2011 [27], entre otros.

Asi mismo, el articulo 2 de la Ley 1341 de 2009, modificado por el articulo 3 de la Ley
1978 de 2019, presenta los principios orientadores para la formulacion de las politicas
publicas para el sector de las TIC, y lo concerniente a la regulaciéon y fundamentos
para el uso eficiente de las redes y del espectro radioeléctrico.

De ofra parte, el articulo é de la Ley 1341 de 2009, modificado por el articulo 5 de la
Ley 1978 de 2019, define las TIC como “el conjunto de recursos, herramientas,
equipos, programas informdaticos, aplicaciones, redes y medios que permiten la
compilacioén, procesamiento, almacenamiento, tfransmision de informaciéon como
voz, datos, texto, video e imdgenes”. En desarrollo del presente estudio, la
mencionada definicion se entenderd bajo cardcter enunciativo debido a la
permanente innovacion disruptiva que involucra las TIC.

Consecuentemente con lo anterior, el articulo 9 de la Ley 1341 de 2009 establece
que el sector de las TIC estd conformado por las industrias manufactureras,
comerciales y de servicios que incluyen en sus productos elementos asociados con
los sistemas de informacioén, por lo que dispone, que sus procesos productivos deben
estar alineados con la funcion de tratamiento de la informaciéon vy las
comunicaciones.
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Por consiguiente, atendiendo la importancia de las anteriores normas, el numeral 1
del arficulo 2 de la Ley 1341 de 2009, modificado por el articulo 3 de la Ley 1978 de
2019, contempla la necesidad de involucrar a todos los sectores y niveles de la
administracion publica, agentes del sector de las TIC y de la sociedad en general,
para priorizar el acceso y uso de las TIC en procesos de produccion de bienes y
servicios, entre ofros.

Bajo este contexto, el articulo 3 de la Ley 1341 de 2009 senala que el acceso y uso
de las TIC son parte de los pilares fundamentales que consolidan las sociedades de
la informacién y del conocimiento, y resalta la importancia del despliegue y uso
eficiente de la infraestructura y recursos escasos, el desarrollo de contenidos y
aplicaciones, la proteccion de usuarios, la formacion de talento humano en las
nuevas tecnologias como eje transversal de la innovacion y adopcion tecnoldgica
y de herramientas digitales en las empresas [28].

Por Ultimo, el numeral 3 del articulo 4 de la Ley 1341 de 2009 establece que el Estado
podrd intervenir en el sector de las TIC con la finalidad de promover el desarrollo de
contenidos y aplicaciones, la prestacion de servicios que usen o fengan como
fundamento Ias TIC y la masificacion del Gobierno en Linea.

3.2 MECANISMOS DE ACCESO AL ESPECTRO RADIOELECTRICO.

En lo relacionado con el acceso al uso del espectro radioeléctrico en Colombia, la
Ley 1341 de 2009, modificada porla Ley 1978 de 2019, presenta a modo general dos
mecanismos de acceso al espectro radioeléctrico, uno a tfravés de un permiso de
uso otorgado por la administracion y el otro de manera libre en bandas de
frecuencia establecidas por Ila administracion de acuerdo con las
recomendaciones de la UIT. Dichos lineamientos se describen a continuacion:

3.2.1 Acceso al Espectro Radioeléctrico licenciado.

El articulo 11 de la Ley 1341 de 2009, modificado por el articulo 8 de la Ley 1978 de
2019, dispone que el uso del espectro radioeléctrico requiere permiso previo y
expreso, otorgado por el Mintic mediante un proceso de seleccion objetiva, el cual
se encuentra reglamentado en la seccion 1 del capitulo 1 del titulo 2 del Decreto
Unico Reglamentario 1078 de 2015 [29].

Asi mismo, el inciso segundo del articulo 11 de la Ley 1341 de 2009, modificado por
el articulo 8 de la Ley 1978 de 2019, establece que el permiso de uso del espectro
radioeléctrico debe respetar el principio de neutralidad tecnoldgica y estar en
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coordinacion con las politicas del Mintic sobre la materia [24]; en este mismo sentido,
el permiso de uso deberd encerrar la responsabilidad y obligacidon de no generar
interferencias perjudiciales a usuarios ya autorizados, incluyendo comunicaciones
sensibles como radionavegacion aerondutica, radioastronomia, operaciones de
buUsqueda y rescate y comunicaciones moviles, entre otras [30].

De igual forma, el permiso de uso del espectro radioeléctrico debe ser compatible
con las tendencias internacionales del mercado, no afectar la seguridad nacional y
contribuir al desarrollo sostenible [24].

La administracion, en ejercicio de su potestad reglamentaria, ha expedido normas
gue contienen los diferentes mecanismos de acceso al espectro radioeléctrico para
otorgar los respectivos permisos de uso a los agentes interesados, fijando para tal
efecto condiciones técnicas y temporales para su uso. A continuacion, se relacionan
los diferentes mecanismos de acceso que guardan relacion con la temdatica que se
aborda en el presente estudio.

|. Procedimiento de seleccidon objetiva: Este mecanismo se encuentra
Reglamentado en los articulos 2.2.2.1.1.1 al 2.2.2.1.1.8 del Decreto Unico
Reglamentario 1078 de 2015, los cuales establecen las condiciones, requisitos y
trdmite para otorgar o modificar permisos para el uso del espectro radioeléctrico
en los segmentos atribuidos a los servicios fijo y/o movil terrestre [29],
exceptuando las bandas de frecuencias identificadas para servicios IMT.

Il.  Asignacion directa: Los articulos 2.2.2.1.2.1. al 2.2.2.1.2.3. del Decreto Unico
Reglamentario 1078 de 2015 establecen la asignaciéon directa del permiso de uso
radioeléctrico para aquellos casos en que prime la continuidad del servicio, bajo
términos estrictamente necesarios con sujecion a criterios de temporalidad del
mismo.

lll. Permisos temporales para pruebas técnicas: La Resolucion 467 de 2020 [30], en
desarrollo de lo dispuesto en el articulo 2.2.2.1.2.4. del Decreto Unico
Reglamentario 1978 de 2015, establece los procedimientos, requisitos y tiempos
en que debe otorgarse el permiso de uso del espectro radioeléctrico para los
fines que se indican en el articulo 2 de la mencionada resolucion.

IV. Proceso de asignacion para servicios por satélite: La Resolucion 376 de 2022 [31]
establece los requisitos y el fradmite para el otorgamiento de permisos para el uso
del espectro asociado a los servicios satelitales fijo, moévil y radiodifusion por
medio de estaciones terrenas.
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Dentro de este contexto, la Resolucion 1075 de 2020 [32] actualizd las condiciones,
requisitos y el framite para otorgar o modificar los permisos de uso del espectro
radioeléctrico por el procedimiento de seleccion objetiva, exceptuando las bandas
identificadas para la prestacion de servicios IMT.

3.2.2 Acceso al Espectro Radioeléctrico no licenciado.

El articulo 11 de la Ley 1341 de 2009, modificado por el articulo 8 de la Ley 1978 de
2019, en su inciso segundo dispone que el Gobierno Nacional puede establecer
bandas de frecuencias de uso libre de acuerdo con las recomendaciones de la UIT,
razéon por la cual, la ANE en ejercicio de sus funciones y competencias definidas en
los numerales 1, 5y 7 del articulo 26 de la Ley 1341 de 2009, y lo dispuesto en el
articulo 3 del Decreto-Ley 4169 de 2011, expidid la Resolucion 105 de 2020 [33], la
cual establece las bandas de frecuencia y condiciones técnicas respecto de las
aplicaciones que no requieren permiso de uso del espectro radioeléctrico.

Es asi, que en los articulos 4.1.1 al 4.1.4 de la Resolucion 105 de 2020 [33] se definen
las bandas de frecuencia, los limites de emisiones y las condiciones técnicas y
operativas tanto generales como especificas para las aplicaciones cuya operacion
es permitida en el espectro radioeléctrico en la modalidad de uso libre dentro del
territorio nacional.

En linea con lo anterior, el articulo 4.1.3. de la Resolucion 105 de 2020 [33], establece
que “Para garantizar el uso eficiente de las bandas de frecuencias radioeléctricas
definidas en el Anexo 1 de la presente resolucion, los aparatos deben funcionar de
conformidad con los estandares técnicos de radiocomunicaciéon establecidos o que
establezca la Comision de Regulacion de Comunicaciones, o contar con los
certificados de homologacion que determine dicha entidad, de conformidad con
lo dispuesto en el numeral 8 del articulo 22 de la Ley 1341 de 2009, modificado por
el articulo 19 de la Ley 1978 de 2019, en los casos a que haya lugar”.

Conforme con lo anterior, el pardgrafo del articulo citado en el pdarrafo anterior [33],
establece que los aparatos que funcionen bajo la modalidad de uso libre del
espectro radioeléctrico deben ser considerados para funcionar en un ambiente
publico e incontrolado y operados de tal forma que se asegure que el publico no
sea expuesto a niveles de radio frecuencia que excedan las normas que haya
expedido o expida la ANE.

A modo de cierre del presente titulo, el arficulo 4.1.4. de la Resolucion 105 de 2020
[33] manifiesta que la utilizacion del espectro radioeléctrico en lo que corresponde
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en la modalidad de uso libre, no podrd causar interferencia a las estaciones de un
servicio primario o secundario a las que se le hayan asignado o se le asignen
frecuencias, asi mismo, no podrd reclamar proteccidon ante interferencias.
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4. ASPECTOS TECNICOS Y ECONOMICOS RELEVANTES

Para la implementacion de soluciones loT es importante considerar algunos aspectos
relevantes que pueden impactar el desarrollo y masificacion de esta tecnologia en
el pais, por consiguiente, se describen algunos aspectos técnicos y econdmicos de
interés.

4.1 ASPECTOS TECNICOS

Dentro de los aspectos técnicos se encuentran el modelo de referencia para 1oT,
planteado por la UIT, la descripcion de algunas redes de comunicaciones utilizadas
para el desarrollo de loT, informacion de algunas bandas de frecuencia de
operacion de dispositivos 10T y elementos relevantes sobre la gestion del espectro.

4.1.1 Modelo de referencia para IoT:

Este modelo fue definido por la UIT en la recomendacion Y.2060 de junio de 2012 [2]
e incluye las capas que se presentan a continuacion.

Figura 6. Modelo de referencia para loT

Y N

CAPA DE APLICACION O
y J | <
‘G - ~ %
= CAPA DE SOPORTE S
o A SERVICIOS Y APLICACIONES Q
(70)

Ll
I8 LU
2 CAPA DE RED -
o, L ) <
<C (al
O <
O

CAPA DE DISPOSITIVO

4 A J

Fuente: Elaboracion ANE a partir de la Recomendacion UIT-T Y.2060 de 2012 [2]

e Capa de aplicacién: Hace referencia a las aplicaciones loT

e Capa de soporte de servicios y aplicaciones: contempla capacidades de
soporte genéricas (por ejemplo, procesamiento o almacenamiento de datos) y
especificas para atender necesidades particulares de las aplicaciones loT.

e Capadered: ofrece capacidades de red y capacidades de transporte de datos
e informacion.

T El futuro digital
es de todos

MiATIC

Teléfono: (+57)-601-600-0030
Bogoté — Colombia / Calle 93 # 17-
WWW.aNne.gov.co

(’@ £
) Icontec moae g
45 Pisos 4 al 6, C.P.110221 ‘ @ @ @ _— U

CO-SC-CER717281



T El futuro digital @
ﬁ es de todos MinF1C

Agencia Noclonal del Espectro

e Capa de dispositivo: contempla las capacidades del dispositivo en interaccion
directa o indirecta con la red de comunicaciones y las capacidades de la
pasarela.

Asimismo, es importante tener en cuenta las capacidades de gestion, que incluyen
la gestion de dispositivos, de la topologia de red local, del trafico y la congestion y
las capacidades de seguridad en las capas de aplicacion de red y de dispositivo
[2].

De acuerdo con este modelo, la capa de dispositivo es la que tiene relacion con las
redes de comunicaciones que apalancan el desarrollo de loT, que en el caso de las
redes inaldmbricas debe considerar la disponibilidad de espectro para soportar el
despliegue de esta tecnologia.

4.1.2 Redes de comunicacion utilizadas:

En el marco de estudios sobre [oT [1] [12] [17] [34] se ha planteado el uso de
diferentes tecnologias para interconectar los dispositivos 10T con las plataformas de
gestion, las herramientas de analitica y la nube, asi las cosas, adicional a las redes
inaldmbricas (redes moviles) y aldmbricas tradicionales, en el panorama surgieron
redes de baja potencia y drea extensa (LPWAN por sus siglas en inglés), tales como
SigFox, LoRaWAN, LTE-M y NB-IoT; redes bluetooth de baja potencia (BLE por sus siglas
en inglés); redes Wifi; redes ZigBee y redes 6LOWPAN enfre ofras.

Figura 7. Algunas tecnologias para el desarrollo de loT

@ W it § @ @D o

Fuente: Elaboracion ANE

Respecto de las redes aldmbricas, es importante considerar sus caracteristicas,
dentro de las cuales se encuentran las velocidades que soportan, asi como los
niveles de seguridad, la confiabilidad, la escalabilidad y disponibilidad, En el caso
de redes de fibra optica, éstas se pueden configurar en monomodo o multimodo y
alcanzar velocidades que van desde 1 hasta 40 Gbps, sin embargo, generalmente
las velocidades que se ofrecen en el mercado estdn muy por debajo de 1 Gbps, no
obstante, son una alternativa ideal para la implementacion de soluciones tales
como la gestion inteligente de frdfico y la gestion de seguridad, aplicaciones
esenciales en el desarrollo de ciudades inteligentes.
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En el caso de las redes Sigfox, es importante indicar que utilizan la fecnologia
conocida como banda ultra estrecha (UNB por sus siglas en inglés) y operan en la
banda de 868 a 869 MHz en Europa y en la banda 902 a 928 MHz en el resto del
mundo. La velocidad de tfransmision de los datos en estas redes oscila entre 0, 1klbps
y 0,6 kbps.

Por su parte, LoORAWAN es una red de drea amplia de baja potencia que
proporciona conexiones bidireccionales seguras y se usa principalmente en
aplicaciones loT que no requieren altas velocidades de transmision de los datos (de
0,3 a 50 kbps). Esta tecnologia puede operar en las bandas de frecuencia de 434
MHz, 779 - 787 MHz, 863 - 870 MHz y 902 - 928 MHz.

En cuanto a la red LTE para mdquinas (LTE.M, también conocida como CAT-M) se
tienen las siguientes caracteristicas: |) proporciona cobertura extendida, Il) permite
la reutilizacion de las estaciones base instaladas de LTE, ampliando la vida Util de la
bateria de algunos dispositivos 10T (dependiendo de los casos de uso), lll) bajo costo
de los dispositivos y IV) velocidad de subida y bajada de hasta 1 Mbps. Esta red
puede coexistir con las redes moviles 2G, 3G y 4G gracias a la amplia gama de
dispositivos que se estdn fabricando para operar en las bandas de frecuencia en
que operan estas redes moviles.

Con respecto a NB-loT es importante precisar que es una tecnologia de bajo costo
que puede soportar alrededor de 100.000 dispositivos y podria desplegarse
directamente en las redes moviles fradicionales!” [35], lo que permite contar con una
amplia cobertura, adicionalmente, gracias a la escasa disipacion de energia con
que cuenta esta tecnologia los periodos de utilizacion de los dispositivos loT oscila
entfre cinco y diez anos.

Entre tanto, Bluetooth es una tecnologia que permite la fransmision de voz y datos
haciendo uso de la banda de 2.4 GHz, con velocidades de 1 Mbps en la versidon v4.0
o0 BLE y 2 Mbps para dispositivos de la version v5.0. Estas versiones requieren menor
tiempo para encontrar y sincronizar dispositivos gracias a la cantidad de canales
que tienen para realizar el emparejamiento.

En cuanto a las redes Wifi, cabe precisar que son redes inaldmbricas de drea local
que permiten la conexidn de varios dispositivos (con un alcance mdximo de 100
metros) a fravés de un enrutador que funciona como hub, estas redes pueden
operar en las bandas de 2.4 GHz, 5 GHz y 6 GHz. La banda mds usada es la de 2.4

17 Las redes moviles tradicionales se conocen como GSM, UMTS vy LTE.
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GHz por su cobertura y por el alto poder de penetracion que ofrece, sin embargo,
es la que presenta mds interferencia. Entre tanto, la banda de 5GHz ofrece mayor
velocidad, pero hay menos dispositivos disponibles para operar, al igual que en el
caso de la banda de 6 GHz, cuyo estdndar se caracteriza por ofrecer amplia
cobertura y alta velocidad.

Acerca de la tecnologia ZigBee, ésta funciona en estructura de malla
principalmente en la frecuencia de 2.4 GHz, se utiliza para aplicaciones que
requieren comunicaciones con una baja tasa de envio de datos (alrededor de 250
kbps), como es el caso de hogares inteligentes, sensores médicos y juguetes. Esta
tecnologia busca maximizar la vida Util de las baterias de los dispositivos y su alcance
es de alrededor de 100 metros.

De otra parte, las redes 6LOWPAN son redes de malla inaldmbricas y escalables, de
drea personal y baja potencia, basadas en IPvé que permiten la comunicacion entre
los nodos y los dispositivos IP y ofrece libertad de banda de frecuencia. Fueron
disenadas especialmente para aplicaciones de hogares y edificios inteligentes

Respecto de las tecnologias descritas en este numeral, en la Tabla 2 se presentan las
caracteristicas técnicas mds relevantes y el tipo de uso de espectro que aplica.

Tabla 2. Resumen de tecnologias para aplicaciones de loT

Caracteristica LoRaWAN NB-loT Bluetooth WIFI 6LoWPAN

. IEEE . Bluetooth IEEE IEEE
Estandar 302 3ae SigFox LoRaWAN LTEM NB-loT V4.0 802.11ah | 802.15.4
. 434
Frecuencia de 902 863-870 2400 868 868-868.6
operacion NA 368 779-787 LTE LTE 2400 5000 915 902-929
(MHz) 902-928 6000 2400 2400
80 (902-
360 (40 928) 40 (en 26 (en 1(868) 1(868.3)
Canales - reservadas) | 10 (otras - - FDMA) base a 10 (915) 10 (915)
2. 1 16 (2
bandas) 802.11a/g) 6 (2400) 6 (2400)
0.125 0.6
Ancho de 200 MHz - (100 Hz)
banda 1 THz (1.2 KHz) 0.25 14 MHz 180 KHz 2 1-16 2 2
0.5 5
3-10 5-15
Alcance (Km) . (Urbano) (Urbano) 10-12 3 0.01-0.5 1 0.01-0.1 0.01-0.1
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Velocidad de 1.000.000
datos (kbps) - 0.1-06 0.3-50 384 <100 1000 100 (min.) 20-250 20-250
PS) 1 40.000.000
. ‘ P2P, Malla
fopeloetalce Anillo Estrella Estrella - - p2p Arbol Estrellar Malla
red Estrella Estrella p
Arbol
Tipo de uso de NA . N? . Ng Licenciado | Licenciado | |. Nc.) . N? . Nc.> . Nc.>
espectro licenciado | licenciado licenciado | licenciado | licenciado | licenciado

Fuente: Elaboracion ANE a partir de informacion de ARDUINO Internet de las cosas [36]

Dado lo anterior, es claro que el desarrollo de loT puede apalancarse en redes
aldmbricas e inaldmbricas y que estas Ultimas pueden operar en espectro licenciado
0 no licenciado, dependiendo de los requerimientos de las soluciones respecto del
alcance y cantidad de datos suministrados por los dispositivos conectados.

Asi las cosas y a manera de ejemplo, una solucién para monitorear la red de
acueducto de un municipio debe contar con cobertura en dicho territorio y alta
capacidad para el transporte de los datos generados en tiempo real (hasta el centro
de gestion y control) por los sensores de flujo, nivel y presion instalados a lo largo de
la infraestructura y por los medidores instalados en cada una de las viviendas que
reciben el recurso hidrico. En este caso en particular, se podria hacer uso de una red
de fibra Optica o de una red movil que haga uso de la tecnologia LTE-M que
satisfaga estas necesidades.

Ahora bien, si se frata de una solucidon para un pequeno cultivo se debe contar con
la cobertura del terreno y bajos requerimientos de capacidad, toda vez que no se
requiere realizar seguimiento en tiempo real a las variables de interés, a diferencia
del caso anterior. En este caso, se podria hacer uso de una red Bluetooth, Wifi, LORA
o Sigfox.

4.1.3 Bandas de frecuencia de operacion:

En este apartado se consideran las bandas de frecuencias en que operan los
dispositivos, como sensores!® y actuadores!” que se utilizan en soluciones loT y las

18 Son dispositivos que permiten monitorear, medir y recolectar datos respecto de variables tales
como presién, nivel, humedad, temperatura, radiacion, movimiento, proximidad, velocidad,
salinidad vy flujo.

19 Son dispositivos que realizan una accién en cumplimiento de una orden dada por un sistema de
gestion y control, por ejemplo, poner en marcha un motor, encender una luz.
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bandas de operacion de las redes que permiten la conectividad entre dichos
dispositivos, asi como también la nube y las herramientas de analitica y gestion.

En algunos casos las bandas en que pueden operar los dispositivos de |oT difieren de
las bandas de frecuencia aceptadas en Colombia para el funcionamiento de esta
tecnologia en espectro no licenciado. Por esta razén, en la Figura 8 se presenta la
relacion entre algunas tecnologias de dispositivos loT y las bandas de frecuencia

disponibles en el pais.

Figura 8. Frecuencias de operacion de algunos dispositivos de loT

. ~ ~ N N| N[N N| N
NN N NN T L X/ X | x| r
L | L L
R~ = % T g g g g g = =222 = ppyyN {.:5
oo o o oo Q| | o o o o Qo Q| o
—i ~ L |- (o3} i — | ™ m = LN = |- LN o M~ | 00 (3} — | ™ m =t LMy |- — |.
RFE» RFI‘E)) RF@ @ w)

Fuente: Elaboracién ANE a partir de informacién de ARDUINO Internet de las cosas [36)]

La tecnologia de identificacion por radio frecuencia (RFID por sus siglas eninglés), es
una tecnologia de bajo costo que permite identificar y monitorear cualquier objeto
en tiempo real, y se puede utilizar en las frecuencias de 125 kHz, 13,56 MHz y 800-960
MHz [37]. Sin embargo, en Colombia, las bandas de 125 kHz y 13,56 MHz estdn
asignadas para servicios fijos y Ia banda de frecuencias de 800-9260 MHz esta dividida
en una fraccion destinada para IMT (850-200 MHZ) y ofra porcion (915-928 MHz)
destinada para uso no licenciado, por lo que esta tecnologia podria implementarse
en el rango de frecuencias no licenciadas para evitar interferencias con otros

servicios.

Entre tanto, los dispositivos que son fabricados para operar en redes Sigfox utilizan la
banda de 868 MHz en Europa vy la banda de 902 MHz en Estados Unidos; en el caso
de LORA, los dispositivos se disenan para operar en las bandas de 863 a 870 MHz en
Europa y de 902 a 928 MHz en Estados Unidos y para 6LoWPAN, los dispositivos se
disenan para operar en las bandas de 865.3 a 868.3 MHz en Europa y 206 a 924 MHz
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en Estados Unidos. Lo anterior implica que en Colombia estos dispositivos deberian
funcionar Unicamente en el rango de 9215 a 928 MHz, espectro que no requiere
licenciamiento, no cuenta con proteccidén ante interferencias y para su uso se
deben atender ciertos requerimientos técnicos.

4.1.4 Gestion del espectro:

El espectro radioeléctrico es un recurso escaso y fundamental para la prestacion de
los servicios de radiocomunicaciones, por lo que la administracion de este recurso
escaso es esencial para evitar interferencias entfre servicios, garantizar la
continuidad, disponibilidad de los servicios y la provision de servicios que generan
beneficios a la sociedad, entfre otros aspectos.

A nivel mundial, la UIT es la encargada de la gestion del espectro radioeléctrico,
para lo cual ha dado lineamientos claros respecto a la gestion que debe realizarse
en el dmbito nacional [38]. De acuerdo con estos lineamientos, la gestion del
espectro debe garantizar la disponibilidad del espectro a corto y largo plazo
necesario para el cumplimiento de la misidbn de organizaciones publicasy el correcto
funcionamiento de las comunicaciones comerciales privadas y de la radiodifusion.

Dentro de los objetivos de la gestion del espectro se destacan: impulsar las
innovaciones en el desarrollo de infraestructuras y prestacidon de servicios de
radiocomunicaciones, fomentar la conservacion de los recursos naturales, ofrecer
servicios de telecomunicaciones eficaces, a escala nacional y a escala mundial
para usos personales y comerciales, promover la investigacion cientifica, el
desarrollo de recursos y su prospeccion, procurar la reduccion de la brecha digital,
entre otros.

Para trabajar en linea con estos objetivos la UIT [38] plantea las funciones bdsicas de
la gestion nacional del espectro que se resumen en la Figura 9.
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Figura 9. Funciones bdsicas de la gestién nacional de espectro
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Fuente: Elaboracién ANE a partir del Manual sobre la Gestidn nacional del espectro de la UIT [38]

Si bien existen diferentes modelos de gestion del espectro, para el presente estudio
se considera pertinente describir Ios modelos de comando y control, orientado al
mercado y de uso comun o no licenciado. En el caso del modelo de comando y
control, el uso del espectro estd atado a un permiso mediante una licencia donde
se detalla el uso que se le puede dar a este recurso, los niveles de potencia
permitidos y en algunos casos la tecnologia y ubicacion de los equipos de
transmision y su objetivo es la minimizacion de interferencias [39].

Por su parte, en el modelo orientado al mercado, la oferta y demanda influyen en
la atribuciéon y asignacion del espectro radioeléctrico, pues la licencia para su uso
es oforgada mediante subasta. Mientras que en el modelo de uso comUn o no
licenciado algunas bandas de frecuencia pueden ser usadas de manera libre por
parte del publico en general, sin embargo, para ello deben tener en cuenta algunas
caracteristicas técnicas, dentro de las cuales se encuentran los niveles de potencia
de fransmision, con el fin de evitar o disminuir la probabilidad de interferencias.
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A contfinuacion, se presenta una relacion de los modelos antes descritos con las
bandas de frecuencia y algunas aplicaciones o servicios TIC.

Tabla 3. Modelos de gestion, servicios y bandas de frecuencia

Servicios o .
Bandas de frecuencia

aplicaciones

Desde 3 kHz hasta 300 GHz,
exceptuando las bandas que
hacen parte  del modelo
orientado al mercado.

Los 41 servicios de
Comando y control radiocomunicaciones
definidos en el UIT-RR

- IMT Bandas especificas en UHF (300
Orientado al mercado MHz a 3 GHz) y algunas bandas en
- Radiodifusion SHF (3 a 30 GHz)

Las aplicaciones vy
Uso comUn o no servicios contenidos en
licenciado el Anexo 1 de la
Resolucion 105 de 2020

Las bandas de frecuencia
relacionadas en el Anexo 1 de la
Resolucion 105 de 2020

Fuente: Elaboracién ANE a partir del documento “Conceptualizacion, principios y objetivos de los
modelos de gestion de espectro” [39]

Frente al desarrollo de loT en Colombia, la conectividad a través de redes
inaldmbricas podria darse a través de cualquiera de los fres modelos del espectro
presentados en la Tabla 3.

4.2 ASPECTOS ECONOMICOS

En esta seccidn se explican los aspectos econdmicos relevantes en relacion con las
soluciones loT y el mercado colombiano, para tal efecto se abordan las siguientes
temdticas: 1) laindustria 4.0 y suimpacto enla economia, Il) el rol de loT para alcanzar
las metas de los objetivos de desarrollo sostenible, lll) el mercado de dispositivos y
conectividad de soluciones loT y IV) Uso del espectro no licenciado.

4.2.1 La industria 4.0 y suimpacto en la economia

La industria 4.0, fambién conocida como la cuarta revolucion industrial, hace
referencia a la cuarta etapa industrial mds importante desde el inicio de la
revolucion industrial. El uso de este concepto ha aumentado en los Ultimos anos vy,

MiATIC
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como se explico previamente, hace referencia a un cambio industrial guiado hacia
el uso de tecnologias para la automatizacidon de procesos. La cuarta revolucion
industrial podria tener un alto impacto en la vida diaria y no solamente en procesos
manufactureros o industriales.

En concreto, la cuarta revolucion industrial pretende integrar el mundo fisico con el
digital y asi tfransformar los productos, las cadenas de valor y la experiencia de los
usuarios. En el caso de los productos, las tecnologias emergentes podrian convertir
la forma como se disenan y se desarrollan, ademds se espera que la incorporacion
de nuevas tecnologias amplie la oferta de nuevos productos. Por su parte, en las
cadenas de valor, se podrdn desarrollar capacidades de logistica y suministro para
contar con fdbricas inteligentes, mientras que en el caso de los usuarios, la
recoleccidon de datos conllevard a un mayor entendimiento de los clientes para
adaptar las estrategias de mercado de acuerdo con sus preferencias para
ofrecerles una mejor experiencia [40].

A medida que se avanza en la industria 4.0 se espera una transformaciéon de los
mercados y que la forma como los agentes de cada mercado integran informacion
y nuevas tecnologias les permita tomar decisiones mds acertadas. El loT corresponde
a una de las tecnologias relevantes para el desarrollo de la industria 4.0 en las
economias, ya que permite capturar datos para usarlos en la toma de decisiones
incluso en tiempo real si se requiere.

De ahi que, el Foro Econdmico Mundial (WEF, por sus siglas en inglés) considera que
la implementacion de loT tiene cuatro efectos sobre la economia, los cuales se
resumen en la Figura 10. Los primeros dos corresponden a la mejora en la eficiencia
de operacionesy enlos nuevos productos y servicios, y se podrian percibir en el corto
plazo. Mientras que en el largo plazo se espera una transicion hacia una economia
de resultados, que se caracterice por un ecosistema digital conectado con
tecnologias, seguido de una fransformacién hacia una “Pull Economy"20 que hace
referencia a un cambio de la produccidon en masa por una produccion
personalizada de acuerdo con las necesidades de los clientes.

20 John Hagel plantea como ejemplo el consumo de medios de comunicacion para entender la
diferencia entfre una “Push Economy” y una “Pull Economy”: ver un notficiero de una cadena de
television corresponde al concepto “push”, mientras que usar un motor de buUsqueda para consumir
las noticias de interés representa el concepto “pull”. Asi, la “Pull Economy"” hace referencia al uso de
softwares para anticiparse a ofrecer productos de manera correcta que satisfagan la demanda. [96]
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Figura 10. Impactos de la adopcién de loT en la economia
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Fuente: Adaptado de documento del documento del WEF [41] (traduccidén propia)

En la misma lineaq, el BID explica que la infraestructura digital en TIC y lIoT puede tener
impactos directos e indirectos en la productividad y el crecimiento econdmico,
como se muestra en la Tabla 4 [42].

Tabla 4 Impactos econémicos de la implementacion de loT

Impacto directo Impacto indirecto

Puede generar el desarrollo de
encadenamientos  horizontales  intra-
industrias y verticales enfre industrias.
Asimismo, permite un aumento en la
calidad del capital y el desarrollo de
habilidades, conllevando a una mejora
en la productividad.

Puede generar un gasto de capital, dado
que los agentes del mercado tendrdn
incentivos a realizar inversiones para
aprovechar el uso de loT. Lo anterior
producird un crecimiento del Producto
Interno Bruto PIB

Fuente: BID [42]

Estos impactos se pueden ver reflejados en un aumento de la eficiencia en el uso de
los insumos de capital y trabajo en los procesos de producciéon. En suma, estos
recursos destinados a la aplicacion y desarrollo de loT forman parte de la inversidon
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en las TIC y genera efectos sobre el crecimiento econdmico y el mercado laboral
de la siguiente manera [42] [43]:

Efecto

construccién

Figura 11. Efectos econdmicos encadenado de la implementacién de loT
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Fuente: BID [42]

De esta manera, se espera que la implementacion de loT no solo ayude a la
eficiencia de procesos sino fambién a tener un impacto sobre el desarrollo de la
economia, e incluso un cambio en los métodos de produccion tradicionales, en la
experiencia del usuario y mucho mas.

4.2.2 Rol de IoT para alcanzar las metas de los objetivos de desarrollo
sostenible

El impacto de la implementacion de loT sobre el desarrollo también se evidencia en
los Objetivos de Desarrollo Sostenible (ODS). Los ODS fueron planteados en 2015 por
la Asamblea General de las Naciones Unidas y corresponden a objetivos
interconectados que los gobiernos deben cumplir a 2030 para asegurar un futuro
mds sostenible, que incluye la mejora conjunta del bienestar de la sociedad en
aspectos sociales, ambientales, econdmicos, transparencia gubernamental, etc.

Los ODS son un conjunto de 17 objetivos generales, asociados a temdaticas tales
como industria, innovaciéon e infraestructura; ciudades y comunidades sostenibles,
energia asequible y no contaminante, salud y bienestar, y producciéon y consumo
responsables. Cada objetivo cuenta con al menos cuatro (4) metas que permiten a
los paises avanzar en ese objetivo en particular. La institucionalizacion de los ODS se
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da a partir de la planeacién, monitoreo y evaluacion que cada gobierno realice a
través de politicas publicas, planes, acciones y programas. [44]

En relacidn con el desarrollo de soluciones IoT, el objetivo nueve “Construir
infraestructuras resilientes, promover la industrializacidon sostenible y fomentar la
innovacion” hace referencia de manera especifica a las TIC y como estas pueden
conftribuir al desarrollo sostenible. En parficular, la meta 9.b busca “Apoyar el
desarrollo de tecnologias, la investigacion y la innovacién nacionales en los paises
en desarrollo, incluso garantizando un entorno normativo propicio para la
diversificacion industrial y la adicién de valor a los productos bdsicos, entre otras
cosas’”.

El desarrollo de loT proporciona la interconexion de dispositivos en diferentes
ambientes como el hogar, trabajo, locaciones y vehiculos, entre otros, a través del
uso de sensores y aplicaciones que permiten recopilar informacidn, la cual puede
utilizarse para realizar seguimiento y gestion de procesos y aplicacion de procesos
de andlitica que fortalezcan la toma de decisiones en funcidn del desarrollo
sostenible. Como resultado, la versatilidad sectorial en la aplicacién y desarrollo de
loT contribuye de manera trasversal en el avance de las metas de la mayoria de los
ODS.

En este sentido, el foro anual de loTweek?! en 2017 identificd una relacion directa
entre el desarrollo de loT y la consecucion de metas de los ODS dado el potencial
de crear una sociedad eficiente, efectiva y segura que aproveche los dispositivos
conectados para gestionar los principales desafios globales que enfrentan esta
generacion y las futuras [45] [46]. De forma general, el foro establece la relacion de
10 actividades de desarrollo de IoT y como estas pueden conftribuir en el avance del
cumplimiento de los 17 ODS como se observa en el Anexo 1.

En el mismo sentido, la WEF también ha estudiado la relacion entre loT y los ODS. En
su estudio “Internet of Things Guidelines for Sustainability”, evaluaron 640 proyectos
de 10T y su relacion con los 17 ODS y encontraron que el 84% de estas iniciativas de
loT estdn encaminadas o tienen un importante potencial de abordar las metas de
los ODS y el 75% estén enfocadas en ODS relacionados con industria y comercio. Por
esta razéon, el WEF afirma que el desarrollo de loT podrd traer grandes beneficios a la
economia sin comprometer la viabilidad comercial de estos proyectos.

21 Es una organizacion internacional independiente que tiene como objetivos promover el dialogo
internacional y la cooperacion del 1oT, organizar eventos y conferencias relacionadas con loT vy
desarrollar actividades y sinergias entre los miembros de la organizacién.
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De esta maneraq, la expansion de proyectos loT se ha convertido en una estrategia
del WEF para acelerar el progreso en el cumplimiento de los 17 ODS.
Especificamente, el uso de loT tiene como objetivo medir y contfrolar remotamente
objetos que antes estaban desconectados, llegando a personas que no fenian
acceso ala tecnologia y, de esta manera, se apoya implicifamente el cumplimiento
de dichos objetivos [47].

4.2.3 El mercado de dispositivos y conectividad de soluciones loT

Diferentes organizaciones, como la UIT, han caracterizado la cadena de valor de Ias
soluciones loT en el mundo (ver Figura 2). En el caso colombiano, como se presentd
previamente, la CRC en su estudio de mercado que incluye un primer acercamiento
a las cifras de esta tecnologia en el pais, presenta la cadena de valor definida por
la secuencia de servicios posibles de la oferta (Figura 5).

Con estas referencias, para el presente estudio se plantea una propuesta de
cadena de valor para el mercado de 10T, agrupada en tres grandes eslabones que
corresponden a dispositivos, conectividad y aplicacion (Ver Figura 12).

Figura 12. Cadena de valor de loT

Hardware Sensores Hardware de Conectividad Backend Software Integracion TI
comunicaciones

Fuente: Adaptado a partir de OMDIA [48] y Analysys Mason [49]

Dispositivos: Este eslabdon de la cadena contempla los elementos de hardware
(dispositivos, sensores y otros equipos de loT), por ejemplo: un medidor inteligente,
que incluye sensores para capturar datos y hacer cambios de acuerdo con el
desempeno. En este eslabdn de la cadena encontramos a las empresas oferentes
de dispositivos 10T, que también incluyen a los fabricantes de hardware (equipos,
sensores y SIM para comunicaciones), por lo que en el ejercicio de la gestion del
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espectro que lleva a cabo la ANE se debe tener en cuenta, como se dijo en la
seccion 4.1.3, la frecuencia de operacion para la cual son fabricados los dispositivos
loT. Por su parte, los demandantes de soluciones loT corresponden a personas,
empresas de diferentes actividades econdmicas, enfidades gubernamentales e
iniciativas especificas fransversales a varios sectores, como ciudades y territorios
inteligentes.

Conectividad: Corresponde al diseno y despliegue de la infraestructura que permite
la conectividad para la implementacion de loT. Enfre las tecnologias de
conectividad para loT se encuentran las mencionadas en la Tabla 2. y los oferentes
en este eslabdn de la cadena son los proveedores que ofrecen conectividad a
través de redes de comunicacion publicas aldmbricas (proveedores de servicios a
través de redes fijas) e inaldmbricas (proveedores de servicios a través de redes
moviles o a fravés de redes que hacen uso de espectro no licenciado), que en
algunos casos corresponde a los mismos proveedores de soluciones loT, mientras que
la demanda corresponde a las empresas proveedoras de soluciones 10T que
tercericen los temas de conectividad, asi como a las personas y empresas de
diferentes sectores econdmicos, entidades gubernamentales y sectores especificos
que necesiten de conectividad para la implementacion de estas soluciones.

Aplicaciéon: Corresponde a la parte final de la cadena que puede integrar uno o
varios servicios: backend?2, tales como procesamiento de los datos recolectados,
infegracion de las soluciones |oT en el ecosistema Tl. En este eslabon de la cadena,
los oferentes son las empresas que ofrecen servicios relacionados con aplicaciones
para soluciones loT, usualmente las empresas proveedoras de dispositivos o de
conectividad, fambién ofrecen aplicaciones de loT, por lo que se suele ofrecer estos
servicios de manera “empaquetada”. Mientras que los demandantes corresponden
a las personas, las empresas de diferentes sectores econdmicos, entidades
gubernamentales y sectores especificos que ya cuenten con soluciones loT vy la
conectividad.

A pesar de que los eslabones de dispositivos y aplicaciones estdn compuestos a su
vez por tres servicios diferentes, en algunos casos estos servicios podrian ser prestados
pOr una misma empresa o por varias. Es usual encontrar que algunas empresas se
dedican a prestar mdas de un servicio, sin embargo, no siempre sucede asi. De

22 Se hace referencia a backend como aquella parte de un sistema o aplicacién al que el usuario no
tiene acceso directo. Por ejemplo, el proceso para el aimacenamiento de datos que captura algin
disposifivo.
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acuerdo con lo planteado por la UlT23, pueden existir varios modelos de interaccion
entre los agentes de la cadena de valor y el cliente final [2]:

e Todos los servicios de la cadena son suministrados por la empresa A.

e Los dispositivos y la conectividad son suministradas por la empresa A, mientras
que la aplicacion es suministrada por la empresa B.

e Los dispositivos y la aplicacion son suministradas por la empresa A, mientras que
la conectividad es suministrada por la empresa B

e Los servicios de dispositivos son suministrados por la empresa A, la conectividad
es suministrada por la empresa B y la aplicacion es suministrada por la empresa
C.

A partir de estas interacciones, se ufiliza en adelante en este documento el
concepto de proveedores de soluciones 10T que contempla aquellos actores que
suministran dispositivos o aplicacion de soluciones loT. Aungue se reconoce gque en
algunos casos el proveedor de conectividad podria ser el mismo oferente en el
eslabdn previo o siguiente de la cadena de valor, se identifica como un actor por
separado para facilitar la identificacion de la problemdatica.

El presente estudio se enfocard en los dos primeros eslabones de la cadena de valor,
teniendo en cuenta que en éstos el espectro radioeléctrico tiene un impacto
directo. En el eslabdén de dispositivos, por ejemplo, la gestidon del espectro deberia
contemplar los requerimientos técnicos de los dispositivos 10T para una planificacion
que permita el despliegue de esta tecnologia en el pais. Adicionalmente, la oferta
de conectividad por parte de operadores moviles o empresas especializadas
dependerd del acceso que los mismos tengan a este recurso escaso, ya sea de uso
libre o licenciado. De esta manera en adelante se hablard del mercado de
dispositivos y de conectividad para las soluciones loT.

Ahora bien, en cuanto a la demanda de dispositivos y conectividad para las
soluciones 10T, no se cuenta con datos oficiales reportados para Colombia. Sin
embargo, como se presentd previaomente en la seccion 1.3, se espera en los
proximos anos un crecimiento acelerado, lo que evidencia la importancia del
espectro radioeléctrico como insumo para la implementacion de esta tecnologia.
Por esta razén, se hace necesario tener un mejor entendimiento del mercado de loT
en el pais, y asi utilizar esta informacién para mejorar la planificacion del espectro
radioeléctrico en los proximos anos, de forma que se garantice un uso mdas eficiente.

23 La UIT plantea cinco modelos posibles para su cadena de valor (ver Figura 2). Se presentan los
modelos que apliquen para la cadena de valor planteada en la Figura 12.

Teléfono: (+57)-601-600-0030

Bogotd — Colombia / Calle 93 # 17-45 Pisos 4 al 6, C.P.110221 ‘ @ @ @

CO-SC-CER717281

www.ane.gov.co



El futuro digital MinTIC

s de todos

&"" —

Agencia Noclonal del Espectro

4.2.4 Uso del espectro no licenciado

Actualmente las soluciones de 0T se implementan en espectro licenciado (IMT) y en
espectro no licenciado, sin embargo, una de las desventajas del espectro no
licenciado es que su uso es susceptible de interferencias, especialmente cuando sus
usuarios lo utilizan de manera intensiva [50].

En el caso del espectro radioeléctrico, se hace referencia a un bien publico limitado
por lo tanto su oferta es rigida, mientras que su demanda es creciente.
Especificamente, el espectro no licenciado podria considerarse un bien no
excluyente?4 en su acceso, es decir que cualquier persona puede hacer uso de este
bien siempre y cuando se cumplan ciertas condiciones técnicas generales. Por
ejemplo, cualquier persona puede hacer uso del espectro por medio de tecnologias
tales como Wi-Fi o Bluetooth [53] [54] [55] [56] [57].

Ademds, el espectro no licenciado podria considerarse un bien rival?s, ya que varios
dispositivos conviven en una misma banda de frecuencia y el aumento de usuarios
0 un uso incorrecto del espectro podrian llevar a un menor aprovechamiento.

Dado lo anterior, ante un incremento en el niUmero de usuarios, como se estima en
el caso de las conexiones de dispositivos 10T, se podria experimentar degradacion
en las comunicaciones bajo ciertas condiciones [53] [58] [59] [60] [61] [62].

No obstante, el espectro no licenciado es un modelo de gestidon exitoso alrededor
del mundo, ya que evidencia la capacidad de convivencia de diferentes
dispositivos y aplicaciones en una misma banda de frecuencia sin la necesidad de
infervencion de un tercero. También su gran atractivo se apoya en los millones de
usuarios con diferentes intfereses que hacen uso de este recurso.

24 Bienes cuyo consumo no es posible excluir a ninguna persona y por cuyo uso es dificil o imposible
de cobrar [115]

25 Bien cuyo coste marginal de provision a un consumidor adicional es cero [115]
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5. IDENTIFICACION DE LOS GRUPOS DE INTERES

Teniendo en cuenta que en los diferentes sectores de la economia del pais se
pueden implementar aplicaciones loT y que el loT es la base fundamental para la
implementacion de ciudades inteligentes, se identificaron los siguientes grupos de

interés:

Grupo

Ministerio de tecnologias de
la Informacién y las
Comunicaciones (Mintic)

Tabla 5. Grupos de interés

Descripcion

Definio los lineamientos generales
para la adopcién e
implementacion de la estrategia
de Ciudades y Territorios
Inteligentes (CTI).

Interés

Contar con informacién del
espectro que puede utilizarse
para la implementaciéon de
soluciones loT que apalancan
la implementacion de la
estrategia de CTl.

Centro de la cuarta
revolucién industrial (C4IR)

Genera lineamientos para el
desarrollo de pilotos por parte de
las ciudades para contribuir a la
construccion de propuestas de
marco normativo que respondan
a una esfrategia unificada de
ciudades vy territorios infeligentes,
incluyentes y sostenibles.

Contar con informacion del
espectro que puede utilizarse
para la implementacion de
soluciones loT, que
contribuyan a la
transformacion digital del pais.

Proveedores de soluciones
loT

Empresas que suministran
soluciones basadas en
aplicaciones loT

Contar con condiciones
idéneas para la
implementacién de soluciones
loT en diferentes bandas de
frecuencia.

Demandantes de
soluciones loT

Empresas o personas que
requieren soluciones de loT para
optimizar sus procesos o mejorar
su bienestar

Contar con condiciones
idoneas para su
transformacion digital y
mejorar su competitividad

Proveedores de
conectividad

Empresas que proveen la
conectividad necesaria para la
implementacion de soluciones
loT, a través de redes aldmbricas
e inaldmbricas.

Divulgacion respecto de los
beneficios de las soluciones loT

MiATIC
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Grupo Descripcion Interés

Centros de innovacién de Apalanca proyectos de La masificacion de loT en
Impulsa innovacion Colombia

Toman medidas que eviten . .
Una libre competencia en el

Superintendencia de prdcticas restrictivas de la .
. - . mercado de loT y el bienestar
Industria y Comercio (SIC) competencia y abusos a los -
USUQNOS de los usuarios

Define politicas tendientes a
promover el desarrollo de
tecnologias emergentes

Departamento Nacional de
Planeaciéon (DNP)

Avance en la transformacion
digital del pais

Fuente: Elaboracion ANE
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6. ARBOL DEL PROBLEMA

Luego de analizar las necesidades identificadas en el marco de la construccion del
PMGE, la ANE durante los meses de marzo y abril de 2022 adelanté mesas de trabajo
con algunos agentes del ecosistema de IoT con el fin de evidenciar los diferentes
aspectos a tener en cuenta en el abordaje de las necesidades de espectro para la
implementacion de soluciones loT en el pais, lo que dio como resultado la
clasificacion de problemdaticas por tipo de agente, como se presenta en la Figura
13.

De acuerdo con la cadena de valor planteada en el numeral 4.2, se identificd a los
demandantes de soluciones 10T, proveedores de conectividad y proveedores de
soluciones loT. Como se menciond previamente, los demandantes de soluciones loT
hacen referencia a personas, empresas de diferentes actividades econdmicas,
enfidades gubernamentales e iniciativas especificas transversales a varios sectores
como ciudades inteligentes.

Por su parte, los proveedores de conectividad hacen referencia a las empresas que
ofrecen redes de comunicacion publicas aldmbricas e inaldmbricas. Por Ultimo, los
proveedores de soluciones loT contemplan aquellos actores que suministran
dispositivos o aplicaciones para estas soluciones y, como se indicd previamente,
aungue se reconoce que en algunos casos una misma empresa podria ofrecer tanto
las soluciones como la conectividad, se hace la diferenciacion para facilitar la
identificacion de las problemdaticas.

Adicionalmente, en el marco de la formulacidn del problema, se incluyen los
agentes que participan de manera transversal en el mercado, como son la
administracion y los habilitadores. En el primer grupo se encuentra la ANE vy el
Viceministerio de Conectividad del Mintic como entidades del gobierno
encargadas de la administracion del espectro radioeléctrico, insumo primordial
para el suministro de conectividad a fravés de redes inaldmbricas, mientras que
dentro de los habilitadores se encuentran las entidades habilitadoras como es el
caso del Viceministerio de Transformacion digital del Mintic y empresas habilitadoras
tales como el C4IR, que se encargan de promover el desarrollo de loT en el pais.
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Figura 13. Clasificacion de problemdaticas segin actores
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Fuente: Elaboracion ANE

Si bien, algunas de las problemdaticas identificadas no tratan especificamente el
tema que nos atane, es decir, la disponibilidad de espectro para la implementacion
de loT en Colombia, tal como se indico en la seccidon 4, es importante fener presente
dichas situaciones, toda vez que tienen relacion con el desarrollo de esta tecnologia
y en ofros casos con las bandas de frecuencia que soportan su funcionamiento.

Asi pues, a partir de estos ejercicios y de la revision de algunos de los casos de uso
que se encuentran en desarrollo en el pais, asi como de las proyecciones de
crecimiento para el loT en Colombia, se identificaron algunas problemdaticas que
confluyen en el drbol del problema que se presenta a confinuaciéon, en donde se
considera como problema a resolver la “Incertidumbre sobre si las condiciones
técnicas y normativas son suficientes para el desarrollo de loT en Colombia™.
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Figura 14. Arbol del problema.
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Fuente: Elaboracion ANE

En aras de dar claridad respecto de la relacion existente entre los elementos que
hacen parte del drbol del problema, a continuacion, se describen las causas del
problema y las consecuencias o efectos generados por su materializacion.

6.1 CAUSAS

En el marco de la construccion del arbol del problema se identificaron fres (3) causas
principales, de las cuales se desprenden subcausas que permiten explicar el motivo
por el cual dichas situaciones generan el problema planteado. A continuacioén, se
describen las causas y subcausas identificadas.

é6.1.1 Existen falencias en la identificacion de Ilas condiciones del
mercado de soluciones loT en Colombia

Como se explicé previamente en la seccidon 1.3, las proyecciones sugieren que el
mercado de soluciones loT tiene un alto potencial de crecimiento para los proximos
anos, especificamente en la region latinoamericana se espera que haya un
crecimiento de 76,4% entre 2020 y 2025. Sin embargo, no existen cifras actualizadas
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sobre el mercado de soluciones de loT en Colombia, pues actualmente no se
conoce una parte de los agentes que participan en el mercado y no se cuenta con
estimaciones sobre el comportamiento de la demanda en los proximos anos. A pesar
de que en 2016 la CRC realizd un estudio en el que presento cifras sobre inversion de
loT en algunos sectores de la economia del pais y planted recomendaciones a
algunas entfidades para promover el desarrollo de Internet de las Cosas [12], los
Ultimos anos han sido criticos para el impulso de la transformacion digital, razén por
la cual no es claro si el andlisis llevado a cabo en su momento sigue vigente para el
desarrollo de este estudio.

Asimismo, es necesario tener en cuenta que la identificacidon de condiciones de
oferta y demanda es un insumo necesario para facilitar la planeacion del espectro
radioeléctrico con relacidon a las necesidades que se presentan en diferentes
sectores, o de acuerdo con las tecnologias y su compatibilidad con ciertas bandas
de frecuencia, como se explico en la seccion 4.1.3. Teniendo en cuenta la
relevancia del avance en la implementacion de loT en los sectores de la economia,
es importante que la ANE cuente con informacion actualizada para asegurar que el
espectro no se convierta en un obstdculo para la implementaciéon de esta
tecnologia en Colombia.

6.1.1.1 Los habilitadores26 y algunos demandantes dentro de la cadena de valor de
soluciones loT desconocen el uso que se le puede dar al espectro disponible

Si bien en algunos escenarios?’ se ha enfatizado la importancia del despliegue de
5G para el desarrollo y masificacion de loT en el mundo, cabe precisar que
actualmente existen soluciones loT que pueden ser implementadas en bandas de
espectro no licenciado haciendo uso de tecnologias tales como Sigfox, LORA, Wifiy
Bluetooth (dependiendo de las necesidades propias de la aplicacion) o, incluso en
las bandas de espectro licenciado a través de las redes IMT que actualmente estdn
operando en el pais, asi como apalancarse en las redes aldmbricas, especialmente
las que hacen uso de fibra optica.

No obstante, en los escenarios de discusidn sobre la implementacidon de soluciones
loT en el marco de la iniciativa de Ciudades y Territorios Inteligentes (CTl), al igual
gue con sectores de la economia que buscan implementar tecnologias disruptivas
para mejorar sus procesos, se ha evidenciado que dichos agentes condicionan la

26 Corresponden al Viceministerio de Transformacion digital del Mintic, como entidad habilitadora y
al C4IR, como empresa habilitadora; que se encargan de promover el desarrollo de loT en el pais.

27 Reuniones con el Viceministerio de Transformacién Digita de MinTIC y con el C4IR, llevadas a cabo
el 1,8, 15y 24 de marzo de 2022.
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implementacion de sus soluciones de conectividad al despliegue de 5G en el pais o
a un acceso exclusivo de espectro, a pesar de que actualmente existen soluciones
que pueden implementarse en tecnologias diferentes a 5G o en espectro no
licenciado.

6.1.1.2 Los habilitadores?8 desconocen los despliegues de redes de comunicacion
para soluciones loT

En Colombia existen soluciones de loT implementadas a través redes Wifi, LORA,
Sigfox y en ofros casos a fravés de las redes IMT, por ejemplo, en las redes 2G, 3G y
4G de los operadores moviles??, sin embargo, de las intferacciones con habilitadores
de la economia digital en el pais30, se evidencid que se desconoce el despliegue
respecto de algunas redes LPWAN en el pais y de la existencia de ofras redes de
comunicaciéon para aportar la conectividad a las soluciones IoT.

6.1.1.3 La administracion3!’ y los habilitadores32 desconocen la totalidad de
tecnologias en las cuales se pueden desarrollar las soluciones de loT

Adicionalmente a las tecnologias mencionadas en el numeral 4, los proveedores de
soluciones loT afirman que en Europa el proximo uso de tecnologia satelital estard
enfocado en atender necesidades de conectividad en 10T33, Esto sugiere que en la
medida que se identifiquen nuevas necesidades podrian surgir nuevas formas de
conectividad para soportar las tecnologias disruptivas de la industria 4.0, dentro de
las cuales se encuentra el |oT.

28 Especificamente se hace referencia al Viceministerio de Transformacion digital del Mintic, como
entidad habilitadora;, que se encarga de promover el desarrollo de loT en el pais

29 El uso de redes moviles se ha evidenciado en el monitoreo del clima y alertas tempranas, asi como
en la geolocalizacion de personas y objetos gracias a dispositivos de ubicacién con GPS en
tecnologias 2G y 3G.

30 Reuniones llevadas a cabo con el C4IR y el Viceministerio de Transformacion Digital de MiInTIC el 1,
8, 15y 24 de marzo de 2022.

31 Corresponden a la ANE vy el Viceministerio de Conectividad del Mintic como encargados de la
administracién del espectro radioeléctrico.

32 Corresponden al Viceministerio de Transformacion digital del Mintic, como entidad habilitadora y
al C4IR, como empresa habilitadora; que se encargan de promover el desarrollo de loT en el pais.

33 Reunién llevada a cabo el 24 de marzo de 2022.
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6.1.1.4 La administracion34 y los habilitadores3s desconocen la totalidad de agentes
que intervienen en el mercado de loT

Actualmente se conoce que en el pais los operadores moviles ofrecen algunas
soluciones 10T y que también existen empresas especializadas en la oferta de estas
soluciones. Como se menciond en el numeral 4.2.3, las soluciones IoT se pueden
ofrecer de manera segmentada o empaquetada y se encuentran agentes que
ofrecen los servicios de los tres eslabones de la cadena (dispositivos, conectividad y
aplicaciéon), mientras que otros agentes se especializan Unicamente en uno o dos
eslabones. Sin embargo, no se conoce una parte de las empresas que participan en
este mercado, y el modelo de negocio con el que cuentan.

6.1.1.5 La administracion no cuenta con un registro de quién y como utilizan las
bandas definidas para uso libre

Tal como se evidencidé en la seccidon 4, algunas tecnologias utilizadas en la
implementacion de soluciones loT hacen uso de espectro no licenciado,
especialmente en las bandas de 200 MHz y 2.4 GHz, sin embargo, de conformidad
con el Anexo 1 de la Resolucion 105 de 2020 de la ANE, en la banda de 900 MHz
también pueden funcionar las aplicaciones RCA no especificas, los sensores de
perturbacion de campo, las senales intermitentes de control, los sistemas
radioeléctricos en tuneles, los teléfonos fijos inaldmbricos y los servicios para
dispositivos de salto en frecuencia, modulacion digital o hibridos, de medicion de
caracteristicas de materiales, de RFID, y de fransmisiones periddicas. Por su parte, en
la banda de 2,4 GHz también funcionan las aplicaciones RCA no especificas, los
dispositivos de salto en frecuencia, modulacion digital o hibridos, los radios de
operacion itinerante, los sensores de perturbacion de campo, los sistemas
radioeléctricos en tuneles vy los teléfonos fijos inaldmbricos.

No obstante, para el caso del espectro no licenciado no se cuenta con informaciéon
respecto del uso y nivel de ocupacion de las bandas, que podria ser un insumo para
la toma de decisiones en la gestion del espectro, especificamente sobre la
suficiencia de las bandas para atender la demanda, la viabilidad de coexistencia
de diferentes usos, y los posibles problemas asociados a un uso intensivo de estas
bandas.

34 Corresponden a la ANE y el Viceministerio de Conectividad del Mintic como entidades del
gobierno encargadas de la administracion del espectro radioeléctrico.

35 Corresponden al Viceministerio de Transformacidn digital del Mintic, como entidad habilitadora y
al C4IR, como empresa habilitadora; que se encargan de promover el desarrollo de loT en el pais.
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6.1.2 Existen limitaciones de conectividad para apalancar la
implementacion de soluciones loT

Como resultado de las mesas de trabajo llevadas a cabo en el marco del PMGE y
de las inferacciones con agentes del ecosistema de |oT se identifico la existencia de
limitaciones respecto de la conectividad en algunas zonas del pais, las cuales se
explican a partir de las siguientes subcausas.

6.1.2.1 Algunos proveedores de soluciones loT tambieén deben desplegar la red de
comunicaciones

En el caso de las tecnologias que hacen uso de espectro no licenciado es
importante tener presentes los modelos de despliegue de red que se permiten, por
ejemplo, LoRA permite el despliegue de redes privadas3¢ y redes puUblicas3” mientras
que el despliegue de Sigfox se realiza a través de redes puUblicas. Las redes privadas
son para uso particular, donde es el usuario quien estd encargado de disenar e
implementar la red, asi como de su mantenimiento, y las redes publicas son
desplegadas por uno o varios operadores que se encargan del diseno,
implementacion y mantenimiento de la red y brindan cobertura a los usuarios.

Respecto de LoRa, en Colombia se ha venido desarrollando el modelo de redes
privadas, lo cual quedd evidenciado a partir de la experiencia de algunos
proveedores de soluciones loT basadas en tecnologias que hacen uso del espectro
no licenciado3, quienes han tenido que desplegar la red para contar con la
conectividad necesaria para los dispositivos que hacen parte de la solucion a
implementar, dado que en ciertas zonas del pais no existe cobertura.

No obstante, pese a la disposicion de las companias a la implementacion de redes
privadas, existen barreras en términos financieros en el momento de usar soluciones
de loT, dada la baja capacidad adquisitiva de las empresas [64] [65] [34]..

Sin embargo, si se evalta la implementacion de loT en el largo plazo traeria un
importante ahorro en términos de costos y un potencial en términos de
oportunidades de negocio al combinar loT con técnicas de analitica de datos para
potencializar los sistemas y procesos de la cadena de valor [66].

3¢ También conocidas como redes propias
37 Conocidas como redes comerciales
38 Reunion llevada a cabo el 24 de marzo de 2022
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6.1.2.2 Algunos proveedores de conectividad ofrecen cobertura solo donde se va a
implementar loT

En el caso de tecnologias que hacen uso de espectro no licenciado, actualmente
no existe una red publica con cobertura nacional que apalanque el desarrollo de
loT. Si bien, algunos proveedores iniciaron el despliegue de su red en algunas
regiones del pais, luego de un tiempo de no lograr rentabilidad por el bajo uso de la
red, optaron por ofrecer cobertura solomente donde se requiera desarrollar
proyectos de loT que ameriten dicha inversions?.

En esta misma linea, en un estudio de andlisis normativo sobre la disponibilidad de
recursos de identificaciéon para dispositivos 1oT conectados a redes moviles [67], se
expuso que “los recursos de numeros no geograficos no son suficientes para atender
la demanda de loT para los proximos 20 anos”, lo que se constituiria en una limitante
para desplegar esta tecnologia en dichas redes.

6.1.2.3 Algunos PRST no satisfacen las necesidades para implementar loT

Las redes inaldmbricas que hacen uso de espectro no licenciado ofrecen menor
cobertura que las redes aldmbricas o las redes inaldmbricas que operan con permiso
de uso de espectro, sin embargo, algunos agentes de sectores productivos
(demandantes de soluciones loT) han manifestado40 que la velocidad y capacidad
entregada porlos PRSTM no permite la implementacion de las tecnologias disruptivas
que hacen parte de la industria 4.0 dentro de las cuales se encuentra loT y con las
cuales esperan mejorar sus procesos y ser mds competitivos.

Lo anterior también fue identificado por la CRC, que ha indicado que para el
desarrollo y el despliegue de las aplicaciones de loT, no basta solo con tener
proveedores de red, sino que hay que contar con la dindmica del mercado para su
implementacion, por tanto, los PRSTM “deben estar a la vanguardia tecnoldgica y
acompanar a las empresas en su proceso de transformacion digital” [68]

6.1.3 La normatividad existente en materia de espectro no estd
actualizada para atender el despliegue de soluciones loT

Dado que la implementacion de soluciones 10T se puede llevar a cabo haciendo
uso de tecnologias que se soportan en espectro no licenciado, se debe considerar
el anexo técnico de la Resolucion 105 de 2020 en el cual se indican las condiciones

32 Evidenciado en reuniones llevadas a cabo el 24 y 29 de marzo de 2022
40 Comentarios recogidos en las mesas realizadas en el marco del PMGE
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técnicas y operativas de las aplicaciones permitidas para el uso de este tipo de
espectro, asi las cosas, cabe aclarar que dicho anexo es de cardcter taxativo en lo
que corresponde a las descripciones de potencias en relacidn con equipos o las
tecnologias descritas.

Por ofra parte, la normatividad vigente en materia de espectro contempla la
posibilidad de otorgar permisos de uso del espectro temporales para la realizacion
de pruebas técnicas, dentro de las cuales se encuentran los ensayos, pilotos,
experimentos, demostraciones, homologaciones de equipos o validaciones
funcionales sobre dispositivos de radio, sin embargo, en dicho dmbito no se permite
la comercializacion de servicios.

No obstante, es posible que las condiciones establecidas en materia de gestion del
espectro radioeléctrico no sean suficientes para la masificacion de loT en el pais.

6.1.3.1 Las tecnologias emergentes estan sujetas a cambios permanentes

Tal como se ha mencionado, nos enconframos en la era de la cuarta revolucion
industrial, también conocida como Industria 4.0, que vincula los sistemas fisicos con
los sistemas digitales y los sistemas virtuales. Esta revolucion tfrajo consigo una
disrupcion tecnoldgica con la incursidon y adopcion de tecnologias tales como
infeligencia artificial, 10T, robdtica, impresion 3D, sistemas autdnomos,
nanotecnologia, blockchain y ciberseguridad.

Ahora bien, si se da una mirada a las etapas de la revoluciéon industrial que han
ocurrido a lo largo de la historia, se evidencia que aquellas que tienen relacidon con
las TIC se dieron a un ritmo mds acelerado, debido a la continua evolucidén de estas
tecnologias y se espera que esta dindmica se siga dando, lo que conlleva a que la
normatividad en materia de gestion de espectro quede rezagada.

6.2 CONSECUENCIAS

A continuacién, se explican cada una de las consecuencias identificadas para el
problema expuesto anteriormente, describiendo cada una de ellas con sus
respectivas evidencias y el andilisis realizado.

6.2.1 Baja inversion en la adopcion de soluciones loT

Las expectativas globales del desarrollo de loT sugieren que las empresas
experimentardn una tendencia creciente en la inversion para la implementacion de
las nuevas tecnologias. De acuerdo con el loT Business Index, el 82 % de las empresas
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encuestadas afiimd que su inversion para la implementacion de soluciones loT
crecio, esta cifra significd un crecimiento de 20 puntos porcentuales en
comparacion con el ano 2017.

Sin embargo, esta tendencia alcista en la inversion se pudo ver pausada a partir de
los confinamientos por la pandemia del Covid-19. Asi lo evidencia la Figura 15, que
presenta las expectativas de los operadores moviles en cuanto a los servicios que
tendrian mayor crecimiento en su demanda en el segmento empresarial debido a
la pandemia, el principal servicio en el que se estimaba aumento corresponde a la
infraestructura y soluciones en la nube, entre tanto, en el caso de soluciones loT se
esperaba un crecimiento de la demanda de este servicio en la mayoria de las
regiones, a excepcion de América Laftina donde las expectativas estaban
enfocadas principalmente en los servicios de redes privadas e infraestructura y
soluciones en la nube, situacion que se puede apreciar en la siguiente figura.

Figura 15. Expectativa de crecimiento en la demanda empresarial de servicios debido a la
pandemia de COVID-19

Porcentaje de encuestados
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Nota: Este estudio se llevo a cabo en
marzo/abril de 2020.

Fuente: GSMA [4]

En el caso colombiano especificamente, el indice Global de Conectividad41 (IGC)
sugiere que la inversidon en loT en el pais es baja en comparacion con el resto del
mundo.

41 {ndice producido por Huawei, una de las empresas lideres en oferta de soluciones loT.
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Figura 16. Categorias de loT del IGC
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Fuente: Elaboraciéon ANE con base en IGC 2020 [69].

El indice muestra que a pesar de que el pais cuenta con un alto potencial de
crecimiento en la adopcién de loT, su desempeno en cuanto a la oferta, demanda
y experiencia en estas soluciones es bajo en comparacion con el conjunto de
economias analizadas en el indice. En general, Colombia presenta un desempeno
inferior al del resto del mundo y, como otras economias emergentes, el pais cuenta
con un alto potencial de desarrollo de loT, que necesitard ser alcanzado para
mejorar la productividad.

Ahora bien, como lo menciona la ONU vy la UIT, las TIC contribuyen a acelerar el
cumplimiento de cada una de las metas de los 17 ODS en dos vias, brindan los
medios para suministrar los bienes y servicios de calidad como la educacion,
comercio, gobernanza y agricultura, etc. y ayudan a reducir problemdticas sociales
como son la pobreza la hambruna, el desempleo, la insostenibilidad urbana y
ambiental [70]. Por tanto, en un contexto de baja inversion en la adopcion de
soluciones loT, significaria una desaceleracion en el uso de las TIC que representaria
una ralentizacion del cumplimiento de las metas de los 17 ODS, reduciendo el
desarrollo sostenible de la sociedad.

6.2.1.1 Rezago en la implementacion de soluciones loT en Colombia

La preparacion tecnoldgica en Colombia estd atrasada en comparacion con otfras
economias a nivel mundial.

Sobre la penetracion tecnoldgica, histéricamente Latinoamérica ha presentado un
rezago en comparacion con los niveles de penetracion tecnoldgica en el mundo
(ver Figura 17). Este rezago ocurrié en las tecnologias 2G, 3G y 4G; lo que hace que
la regidon latinoamericana se encuentre en una posicion de desventaja, ya que la
capacidad de ser mds competitivos a partir de innovaciones tecnoldgicas o de
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ingresar a cadenas de valor global es menor. Sin embargo, esto fambién tiene como
ventaja que la adopcion de tecnologias en Latinoamérica ocurre de manera mas
acelerada, por tenerse en cuenta la experiencia previa de otras regiones en este
MIisSMO Proceso.

Figura 17. Penetracion tecnoldgica mévil en relacién con la penetracién méaxima (Global y
Latinoamérica).
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Fuente: OMDIA [71].

En linea con este escenario, la Encuesta de Tecnologias de la Informacién vy las
Comunicaciones en Empresas (ENTIC-Empresas) 2019 del Departamento
Administrativo Nacional de Estadistica (DANE) [72] reafirma que un gran porcentaje
de empresas en el pais no ha adoptado tecnologias digitales en sus procesos
productivos. El sector de servicios tiene el mayor porcentaje de nUmero de empresas
conun drea para la coordinacion de la implementacion de las TIC, que corresponde
al 65% del total de empresas de este sector que respondieron la encuesta, seguido
del sector de comercio donde esta cifra corresponde al 56% de las empresas, y por
Ultimo se encuentra el sector de industria donde tan solo el 52% de las empresas
encuestadas cuentan con un drea para coordinar la implementacion de las TIC. En
la Tabla 6, se presenta el estado de implementacién de TIC para los sectores antes
mencionados.
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Tabla 6. Implementacidn de las TIC en los procesos productivos o comerciales

Empresasque cuentan o tercerizan
un area encargada de coordinar

la implementaciéon de las(TC) en

los procesos productivos o Empresasque no Total
comerciales cuentan conun area empresas
. 5152 4.089 9.241
Comercio
56,0% 44,2%
. 3539 3.337 6.876
Industria
52,0% 48,5%
. 4.177 2.283 6.460
Servicios
65,0% 35,3%

Fuente: Elaboracién ANE con base en datos ENTIC-Empresas 2019 [72].

Asi las cosas, las cifras en cuanto a implementacion de tecnologias en general
evidencia un rezago en el pais, sin embargo, los datos son mdas dramdaticos cuando
se habla especificamente de loT, dado que, mds de la mitad de las empresas no
cuenta actualmente con estas soluciones. De acuerdo con el estudio que realizd
Intel42 sobre la industria de la tecnologia con foco en canales de distribucion, para
conocer su performance tras el impacto del Covid-19, tan solo el 26% de las
empresas encuestadas en el pais de las industrias de software, hardware y servicios,
habria ingresado a su segmento de loT4. Sin embargo, el 92% de las empresas
encuestadas prevé que la cantidad de dispositivos 10T conectados estard cercano
a triplicarse en los proximos anos.

A nivel internacional, los estudios e informes sobre casos de adopcion de tecnologias
evidencian la existencia de opciones respecto a la implementacion de l1oT en una
diversidad de sectores, como se expuso en la secciéon 1.1. Sin embargo, las cifras de
ENTIC e INTEL sugieren que hay un rezago por parte de las empresas colombianas
para la adopcion de tecnologia loT para la tfransformacién de procesos productivos.

6.2.1.1.1 Se mantiene la brecha en la adopcién de tecnologias

Si bien la transformacion digital presenta una oportunidad para el desarrollo de las
economias, también podria aumentar la brecha de acceso a tecnologias entre Ias

42 Los paises en estudio fueron Colombia, Argentina, México, Chile y Canadd, y contd con mds de
1.200 encuestados en total de la industria de software, hardware y servicios.

43 hitps://newsroom.intel.la/news-releases/estudio-con-canales-de-distribucion-realizado-por-intel-
refleja-tendencias-y-expectativas-del-sector-tecnologico-en-colombia/#gs.3nt034
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grandes y pequenas empresas, asi como entre las empresas ubicadas en zonas
rurales y en zonas urbanas, ya que éstas ultimas suelen tener acceso a servicios de
mayor calidad.

La brecha digital se define como la diferencia socioeconémica entre poblaciones
que tienen acceso a tecnologias y poblaciones que no lo tienen. Esta diferencia
puede estar explicada por su capacidad de utilizar las TIC de manera eficaz de
acuerdo con los niveles de alfabetizacion y capacidad tecnoldgica [73].

De acuerdo con la OCDE, a pesar de que la mayoria de las empresas en el pais
cuentan con conexidn a banda ancha, esta corresponde principalmente a una
velocidad baja; solo una minoria de empresas cuenta con velocidades superiores a
30 megabits por segundo [74]. De acuerdo con la encuesta ENTIC, en 2019 solo el
40% de las empresas encuestadas del sector de comercio y el sector industria tenia
un servicio de Internet con velocidad de descarga mayor a 30 Mbps [75], esto
evidencia poca capacidad tecnoldgica para la implementacion de soluciones TIC.

Por su parte, respecto del nivel de habilidades digitales con el que cuente el talento
humano de las empresas para su implementacion y uso, en Colombia, la mayoria
de las personas cuenta Unicamente con habilidades bdsicas44 de uso del
computador, correspondiente al 31%, seguido de un 22% que cuentan con
habilidades estdndares4s; mientras que solo el 5% de personas cuentan con
habilidades avanzadas4é [76].

6.2.1.1.2 Pérdida de competitividad en los sectores productivos

Una lenta adopcion de loT podria tener efecto sobre la competitividad del pais en
el mundo. La definicidon de competitividad planteada por el WEF, corresponde al
conjuntfo de insfituciones, politicas y factores que determinan el nivel de
productividad de un pais, y a la capacidad de una economia de crecer de manera
mas sostenible e incluyente y asi alcanzar un mayor bienestar social [77].

Para medir la competitividad, el WEF calcula anualmente el indice de
Competitividad Global (ICG) y, aunque su metodologia varia, suele incluir diferentes
pilares de la economia para obtener una medicién mds completa. Este indice se ha

44 Esta categoria incluye habilidades como copiar o mover archivos de una carpeta, usar las
herramientas de copiar y pegar, enviar e-mails, entre otros.

45 Esta categoria incluye habilidades como utilizar férmulas aritméticas en hojas de cdlculo, conectar
o instalar nuevos dispositivos, descargar, instalar y configurar softwares; entre otros.

46 Esta categoria incluye habilidades de programacién en lenguajes especializados.
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convertido enfonces, en un insumo de los gobiernos para identificar qué tan
competitivos son en comparacion con el resto del mundo, y a su vez, para identificar
los aspectos que estdn siendo un obstdculo para mejorar su productividad. De
acuerdo con la edicion 2019 del ranking, Colombia ocupa el puesto 57 de 141
economias medidas, y el pilar con principal retraso corresponde a las instituciones,
donde ocupa el puesto 92, seguido del pilar de mercado de producto (puesto 90)
[78].

A pesar de que Colombia ha experimentado un crecimiento significativo en la
region latinoamericana en los Ultimos anos, adn es una economia altamente
dependiente de los commodities y la productividad de sus empresas es muy baja,
por eso, el aumento de la productividad y la diversificacion de la economia deben
ser prioridad del gobierno para aumentar el bienestar social.

Ante este panorama, la OCDE afiirma que la transformacion digital es una
oportunidad para impulsar la productividad y la innovacion de las empresas en
Colombia, sin embargo, hay muchos desafios para lograr la fransformacion digital
del pais [79]. Asi lo evidencia el Ranking de Competitividad Digital Mundiall2 que,
como medida complementaria al ICG, mide la capacidad de una economia para
adoptar y explorar tecnologias digitales como un aspecto clave para la
transformacién en la economia y la sociedad [80].

El Ranking de Competitividad Digital consta de tres factores de andlisis: 1)
Conocimiento, 2) Tecnologia y 3) Preparacion para el futuro. El factor de
conocimiento estd medido por tres subfactores: talento, entrenamiento y educacion
y concentraciéon cientifica. Mientras que el factor tecnologia estd medido por el
marco regulatorio, el capital y el marco tecnologico. Por Ultimo, el factor de
preparacion para el futuro se mide por las actitudes adaptativas, agilidad de
negocios e integraciéon. Actualmente, Colombia se encuentra en la posicion 59 de
64 paises incluidos en el cdlculo, dos posiciones arriba en comparacion con 2020, sin
embargo, en 2020 el pais ocupd su peor posicion (61) desde 2017, esto podria sugerir
que, en comparacion con el resto del mundo, Colombia adoptd tecnologias de
manera mas lenta durante el inicio de la pandemia del COVID-19.

El andlisis del ranking del indice de competitividad digital por factores evidencia que
Colombia ha tenido su peor desempeno histérico en el factor de conocimiento y
tecnologia, ambos factores se mantuvieron estables entre 2017 y 2019, sin embargo,
entre 2019 y 2020 el factor de conocimiento retrocedid 2 posiciones mientras que el
factor de tecnologia descendid una posicion y, por el contrario, el factor de

Teléfono: (+57)-601-600-0030 (@)

Bogot& — Colombia | Calle 93 # 17-45 Pisos 4 al 6, C.P.110221 ‘ @ @ @ ‘°°"‘“ w

www.ane.gov.co
CO-SC-CER717281


https://usc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=en%2DUS&rs=es%2DES&wopisrc=https%3A%2F%2Fagnalespec-my.sharepoint.com%2Fpersonal%2Fjineth_araujo_ane_gov_co%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F54f53678bd394e5ab282e9610d14b3bd&wdenableroaming=1&mscc=1&wdodb=1&hid=71783BA0-7013-C000-EC18-9C1501DCDCE4&wdorigin=ItemsView&wdhostclicktime=1652041595159&jsapi=1&jsapiver=v1&newsession=1&corrid=a2bfa01d-91bd-437e-a88c-4a3ec743bfb7&usid=a2bfa01d-91bd-437e-a88c-4a3ec743bfb7&sftc=1&cac=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftn2

El futuro digital MinTIC

s de todos

&"" —

Agencia Neclonal del Espectro

preparacion para el futuro mejord en cinco posiciones en el mismo periodo para
después retroceder tres posiciones en el ano siguiente.

Figura 18. Ranking de competitividad por factores
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Fuente: Elaboracién ANE con base en datos Ranking del indice de competitividad digital globall
2021 [80].

En cuanto al desempeno de Colombia en la regidon de las Américas (ver Figura 18),
al igual que en el ranking intfernacional, se encuentra entre los Ultimos puestos.
Historicamente los dos primeros puestos en la region corresponden a Norteameérica,
seguido de Chile que se ha mantenido en el tercer puesto a través de los anos.
Colombia obtuvo su mejor posicidon (6) en 2019, sin embargo, en 2020 y 2021 ocupd
el octavo y séptimo puesto respectivamente, de los nueve paises de las Américas
incluidos en el indice, superando Unicamente a Argentina y Venezuela.

Teléfono: (+57)-601-600-0030 (@)

Bogot& — Colombia | Calle 93 # 17-45 Pisos 4 al 6, C.P.110221 ‘ @ @ @ ‘°°"“" \ff‘j

www.ane.gov.co
CO-SC-CER717281



T El futuro digital @
@ es de todos MinF1C

Agencia Noclonal del Espectro

Figura 19. Ranking de la region de las Américas (2020)
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Fuente: Elaboracion ANE con base en datos Ranking del indice de competitividad digital global
2021 [80].

Teniendo en cuenta lo anterior, se hace necesario propender por las condiciones
para que el desarrollo de estas tecnologias se dé de manera agil en el pais y los
diferentes sectores de la economia puedan experimentar mejoras en su
competitividad digital a partir de la adopcion de soluciones loT.
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7. IDENTIFICAR DE MANERA GENERAL SI LA ANE TIENE LA
COMPETENCIA PARA ABORDAR EL PROBLEMA

De acuerdo con el arficulo 25 de la Ley 1341 de 2009, la ANE es el rgano encargado
de brindar el soporte técnico para la gestion y planeacion del espectro
radioeléctrico, asi como para ejercer la vigilancia y control sobre su uso, en
coordinacion con las diferentes autoridades que tfengan funciones o actividades
relacionadas con el mismo.

En linea con lo anterior, el articulo 26 de la Ley 1341 de 2009, asigna funciones en
cabeza de la ANE, las cuales se presentan para efectos del presente estudio en la
siguiente forma:

I.  Organismo asesor para el diseno y formulacion de politicas, planes vy
programas relacionados con la administraciéon del Espectro Radioeléctrico,
incluyendo, el diseno y formulacion de politicas, planes y programas
relacionados con esquemas 6ptimos aplicables a la vigilancia y control de
este recurso, atendiendo las tendencias y evoluciones fecnoldgicas como las
politicas nacionales y sectoriales, y aquellas propuestas y recomendaciones
de organismaos intfernaciones competentes en temas de
radiocomunicaciones.

Il. Realizarla gestion técnica del espectro radioeléctrico, y adelantar los estudios
y propuestas de valoracion en relacion con el derecho a su uso y el esquema
técnico y econdmico de contraprestaciones.

lll.  Adelantar, con base en sus prerrogativas legales de vigilancia y control, las
investigaciones administrativas sancionatorias a que haya lugar, por posibles
infracciones al régimen de espectro contemplado en la Ley del sector TIC

V. Las demds que por su naturaleza le sean asignadas o correspondan por ley.

Para efectos de una adecuada y especializada gestion del espectro radioeléctrico,
el presidente de la Republica de Colombia en uso se sus facultades extraordinarias
conferidas por el articulo 18 de la Ley 1444 de 2011, expidid el Decreto -Ley 4169 de
2011, por el cual modifico la naturaleza juridica de la ANE y reasigno funciones entre
esta y el Mintic, destacando para efectos de la presente temdtica lo dispuesto en el
numeral 1y 3 del articulo 3 del decreto en mencidn, del cual se destaca lo siguiente:
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Realizar la planeacion y atribucion del espectro radioeléctrico, estableciendo
como consecuencia la actualizacion del Cuadro Nacional de Afribucion de
Bandas y Frecuencias (CNABF), de acuerdo con las necesidades del pais, el
interés publico y los planes técnicos que establezca el Mintic. y,

Il. Formular y ejecutar programas de investigacion, conocimiento y divulgacion
sobre el espectro radioeléctrico.

De acuerdo con lo expuesto anteriormente, se concluye que la ANE es competente
para adelantar el presente estudio de acuerdo con los fines de la politica de
espectro 2020-2024 y el PMGE 2022-2026, en lo que corresponde a la identificacion
del espectro para atender el crecimiento futuro y masificacion de aplicaciones loT
y asesorar al Mintic en materia de gestion del espectro.

(@)
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8. OBIJETIVOS

En el marco del desarrollo de este estudio y en aras de dar solucion al problema
planteado o de atacar las causas que lo generan, se plantean los siguientes
objetivos:

8.1 OBJETIVO PRINCIPAL

Identificar las condiciones técnicas y normativas necesarias que promuevan el
acceso al espectro para el desarrollo de |oT en Colombia

8.2 OBJETIVOS GENERALES

e Plantear recomendaciones para promover el despliegue de infraestructura y el
incremento de la conectividad incentivando una mayor inversion en la
adopcidn de soluciones loT.

e |dentificar mecanismos que permitan dinamizar la normatividad en materia de
espectro para que se adecUe a las necesidades inherentes al desarrollo de loT.

8.3 OBJETIVOS ESPECIFICOS

Para contribuir al cumplimiento del objetivo general se plantean como objetivos
especificos los siguientes:

e |dentificar las condiciones de oferta y demanda de loT en Colombia, que
permitan tener mayor claridad respecto de las necesidades de espectro.

e Analizar las limitaciones de conectividad necesaria para el desarrollo de loT en
Colombia.

e Revisar la normatividad existente en materia de gestion de espectro para
evidenciar vacios que limiten el desarrollo de loT en Colombia
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CONSULTA PUBLICA

En la aplicacion de la metodologia AIN es de vital importancia contar con la
participacion de los agentes interesados y los grupos de valor identificados en la
etapa de formulacidon del problema, toda vez que sus opiniones y observaciones
contribuyen a la creacion de medidas y a la toma de decisiones que atiendan las
necesidades del pais en materia de espectro radioeléctrico.

Asi las cosas, para orientar la participacion de todos los interesados, la ANE propone
uftilizar las siguientes preguntas respecto de la problemdatica identificada en el marco
del presente estudio y de los agentes que participan en la cadena de valor de loT.

l. La Agencia Nacional del Espectro (ANE), como responsable del tfratamiento
de datos personales, informa al fitular que, los datos suministrados serdn
recolectados, almacenados, procesados, usados, compilados, tfransmitidos o
transferidos (segun corresponda), actualizados y/o dispuestos conforme lo
establecen la Ley 1581 de 2012, el Decreto 1377 de 2013, el capitulo 25 del
Decreto Unico Reglamentario 1074 de 2015 y la Politica de Tratamiento de
Datos Personales de la ANE, atendiendo de forma estricta los deberes de
confidencialidad, privacidad y seguridad que ordena la ley.

La ANE usard los datos para los fines relacionados con el objeto social y, en
especial para fines confractuales, invitaciones a eventos y/o gestion de
trdmites, los cuales se encuentran descritos en la Politica de Tratamiento de
Datos Personales de la entidad. Para conocer esta Politica consulte el
siguiente enlace:

https://www.ane.gov.co/Documentos%20compartidos/ArchivosDescargable
s/Planeacion/poli-lineamientos-
manuales/Manuales/POLITICA%20DE%20TRATAMIENTO%20Y%20PROTECCI%C
3%93N%20DEZ%20DATOS%20PERSONALES%20ANE. pdf

sAcepta usted el fratamiento de los datos personales que serdn suministrados
en el presente formulario?

ll.  Indique los nombres y apellidos de quien diligencia el cuestionario

lll. Indique el cargo o rol que desempena dentro de la empresa u organizacion
que representa

IV. Indigue un nUmero de teléfono de contacto

MiATIC
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V. Indigue un correo electronico de contacto
VI. Indigue el nombre de la empresa u organizacion a la cual representa

VII. Elija el sector al que pertenece la empresa u organizacion a la cual representa
(Gobierno, academia, proveedor de conectividad, proveedor de soluciones
loT, fabricante de dispositivos loT, ofro 3cudl?)

VIll. Enrelacion con el problema planteado “Incertidumlbre sobre si las condiciones
técnicas y normativas son suficientes para el desarrollo de loT en Colombia”,
sConsidera que aborda las problemdticas y situaciones que pueden frenar el
desarrollo de esta tecnologia en el pais? Explique su respuesta.

IX. sConsidera que las causas identificadas generan el problema planteado? Por
favor explique su respuesta.

X. Encaso de que identifique una causa adicional, por favor indiquela y explique
la relacién que tendria con el problema planteado.

Xl.  sConsidera que las consecuencias planteadas son generadas por la
materializacion del problema? Por favor explique su respuesta.

Xll. En caso de que identifique una consecuencia adicional, por favor indiquela y
expligue la relacién que tendria con el problema planteado.

Xlll. (Para proveedores de soluciones 1oT) Mencione el nombre de las empresas
que considera son sus competidores directos en el mercado de soluciones loT
en Colombia

XIV. En caso de tener conocimiento sobre agentes de interés adicionales a los
planteados en la seccion 1.5 del documento de definicion de problema
publicado con la presente consulta, por favor indiquelos, incluya la
descripcion y el interés que tendrian en el estudio.

XV. Respecto de los objetivos planteados, sConsidera que permiten atacar las
causas del problema para evitar su materializacion y los posibles impactos o
consecuencias?

XVI. En caso de tener observaciones adicionales, por favor incliyalas.
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La ANE agradece su participacion dando respuesta a estas preguntas a fravés del
formulario dispuesto en el enlace https://forms.office.com/r/5va?2YsANQN o
envidndolas al correo electronico masificaciondeiot@ane.gov.co. El plazo mdximo
para remitir sus respuestas es el 12 de agosto de 2022.
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ANEXO 1
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INTERRELACIONES ENTRE IOT Y LAS ACTIVIDADES IDENTIFICADAS PARA SU

DESARROLLO

Actividades \ ODS

4 Dom IGUALDAD
DECALIBAD DEGENERD

g

m HE ASUALIPIA
1 Rosromen YHENESTAR ]

MA8:T

|

TRABAJD DECENTE
Y GREGIMIENTO
ECONOM

|

A. Promover el desarrollo y la adopcién de loT para el
beneficio de la humanidad, el medio ambiente y el
desarrollo sostenible

B. Soporte de la implementacién de IoT en el contexto
urbano y rural para el fomento de la aplicacion de
Infraestructuras  Cientificas y  Técnicas  Singulares
suministrando de ciudades inteligentes y sostenibles

C. Promover un ecosistema amplio, vibrante y seguro para
loT, incluido el apoyo a empresas emergentes e incubadoras

D. Incentivar el desarrollo y la implementacién de estdndares
que faciliten la interoperabilidad entre tecnologias loT vy
soluciones con el fin de establecer las bases para un
ecosistema abierto e interoperable

E. Adoptar nuevas e innovadoras aplicaciones de loT con el
propdsito de enfrentar los desafios relacionados con el
hambre, la provision del agua y la seguridad alimentaria

F. Estimular el interés en el uso de IoT para reducir el riesgo y
mitigacién del cambio climdtico

G. Identificar y apoyar la tendencia creciente de usar
tecnologias loT para la educacion

H. Adoptar la aplicacién y el uso de loT para la conservaciéon
de la biodiversidad y el monitoreo ecoldégico

I. Contribuir a la investigacion y los debates globales sobre
loT para ciudades inteligentes y sostenibles a través de
iniciativas globales

J. Promover el didlogo y la cooperacién internacionales
sobre 10T para el desarrollo sostenible

Fuente: loTweek [81]
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Actividades \ ODS

A. Promover el desarrollo y la adopcién de loT para el beneficio
de la humanidad, el medio ambiente y el desarrollo sostenible
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B. Soporte de la implementaciéon de loT en el contexto urbano
y rural para el fomento de la aplicacion de Infraestructuras
Cientificas y Técnicas Singulares suministrando de ciudades
inteligentes y sostenibles

C. Promover un ecosistema amplio, vibrante y seguro para loT,
incluido el apoyo a empresas emergentes e incubadoras

D. Incentivar el desarrollo y la implementacién de estdndares
que faciliten la interoperabilidad entre tecnologias IoT vy
soluciones con el fin de establecer las bases para un
ecosistema abierto e interoperable

E. Adoptar nuevas e innovadoras aplicaciones de 1oT con el
propdésito de enfrentar los desafios relacionados con el
hambre, la provision del agua y la seguridad alimentaria

F. Estimular el interés en el uso de loT para reducir el riesgo y
mitigacion del cambio climdtico

G. Identificar y apoyar la tendencia creciente de usar
tecnologias loT para la educacion

H. Adoptar la aplicacion y el uso de loT para la conservacion
de la biodiversidad y el monitoreo ecolégico

I. Contribuir a la investigacion y los debates globales sobre loT
para ciudades inteligentes y sostenibles a través de iniciativas
globales

J. Promover el didlogo y la cooperacion internacionales sobre
loT para el desarrollo sostenible

Fuente: loTweek [81]
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